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Kod zamowienia

1. Ustugi inzynieryjne z zakresie projektowania Kod CPV 71320000-7

2. Wznoszenie masztoOw antenowych Kod CPV 45232330-4
3. Wieze , maszty kratowe , potmaszty i stupy stalowe Kod CPV 44212200-1

4. Sie¢ radiowa Kod CPV 32418000-6
5. Sprzet do przesytu danych Kod CPV 32581000-9

6. Serwery sieciowe Kod CPV 48821000-9
7. Routery sieciowe Kod CPV 32413100-2

8. Sie¢ internetowa Kod CPV 32412110-8

9. Urzadzenia sieciowe Kod CPV 32420000-3

10. Awaryjne urzadzenia energetyczne Kod CPV 31682530-4

11. Instalowanie urzadzen telekomunikacyjnych Kod CPV 45314000-1

12. Montaz anten radiowych Kod CPV 45312330-9

13. Telekomunikacyjne roboty dodatkowe Kod CPV 45232332-8

14. Instalowanie urzadzen klimatyzacyjnych Kod CPV 45331220-4
15. Roboty instalacyjne elektryczne Kod CPV 45310000-3
16. Roboty wykonczeniowe w zakresie obiektow budowlanych Kod CPV 45400000-1

17. Instalowanie okablowania komputerowego Kod CPV 45314320-0
18. Urzadzenia komputerowe Kod CPV 30230000-0
19. Instalacja wyposazenia Kod CPV 45421153-1

20. Ushlugi w zakresie napraw i konserwacji i podobne ustugi
dotyczace komputerow osobistych, sprzgtu biurowego,
sprzetu telekomunikacyjnego Kod CPV 50300000-8

21. Ushlugi w zakresie rozlegtej sieci komputerowe;j Kod CPV 72720000-3
22 Ushugi w zakresie wsparcia technicznego Kod CPV 72611000-6



Zawartos¢é

I.  Cze$¢ opisowa programu

Il.  Ogoblne wymagania zamawiajacego

lll. Aktualne uwarunkowania przedmiotu zamoéwienia

IV. Ogodlne wlasciwosci funkcjonalno-uzytkowe

V. Szczegotowe wlasciwosci 1 wymagania funkcjonalno-uzytkowe

W zakresie dokumentacji projektowej

W zakresie budowy wiez /masztow antenowych oraz konstrukcji wsporczych pod anteny
W zakresie budowy sieci szkieletowej i dystrybucyjnej

W zakresie budowy weztow dostepowych

W zakresie budowy Glownego Wezta Dystrybucyjnego i Centrum Zarzadzania siecia

W zakresie dostawy 1 instalacji sprzgtu komputerowego i oprogramowania
dla 80 gospodarstw domowych objetych projektem.
7. W zakresie serwisu ,utrzymania wybudowanej infrastruktury i urzadzen.

AN

VI. Ogoélne warunki wykonania i odbioru robot
VII. Cz¢$¢ informacyjna programu

1. Akty prawne i rozporzadzenia



I. Czes¢ opisowa programu funkcjonalno-uzytkowego

1.1.0pis o0g6lny przedmiotu zamowienia

Przedmiot zaméwienia w ramach realizacji projektu pt. ,Informatyzacja Gminy Prusice jako sposéb na
przeciwdzialanie wykluczeniu cyfrowemu” nalezy wykona¢ w modelu zaprojektuj i wybuduj.

Glownym celem projektu jest przeciwdzialanie zjawisku wykluczenia cyfrowego, jakie wystepuje, lub moze
wystepowac, wérod mieszkancoéw Gminy Prusice_. Przeprowadzony audyt infrastruktury posiadanej przez Gming,
infrastruktury internetowej oraz =zasiggu 1 jakosci ustlug dzialajacych na tym terenie operatorow
telekomunikacyjnych oraz ISP wykazal, ze niezbedna jest budowa wiasnej infrastruktury telekomunikacyjnej.
Dodatkowo_ stwierdzono, ze rozmieszczenie Beneficjentéw Ostatecznych ( ozn. dalej BO) jest stosunkowo
rownomierne na catym obszarze projektu, jak rowniez fakt, Zze alokacja BO w czasie trwania projektu jak i w
okresie trwatosci jest réwniez dopuszczalna. Te czynniki wymuszajg przyjecie n/w zatozen funkcjonalno-
ekonomicznych. Gmina Prusice zamierza wybudowang infrastrukture wykorzystaé w przysztosci do poszerzenia
projektu o kolejne grupy wykluczonych , bez ponoszenia wigkszych naktadéw na jej rozbudowg.

Stad tez zatozono, Ze jedynie radiowa sie¢ szerokopasmowa oparta na odpowiedniej ilosci weztow dostgpowych,
obejmujaca zasiggiem min. 90% obszaru projektowego (zamieszkatego) tak postawione cele moze spetnic.

W wyniku realizacji zaméwienia przez Wykonawce zostanie wybudowana infrastruktura umozliwiajgca dostep do
Internetu oraz zostang zakupione zostang zestawy komputerowe dla beneficjentow ostatecznych bioracych udziat w
projekcie.

Zostanie wykonana sie¢ telekomunikacyjna o strukturze hierarchicznej, sktadajgca sie z trzech podstawowych

poziomow:
- sieci szkieletowej
- sieci dystrybucyjnej

- sieci dostepowej

1.2 Ogolny zakres zaméwienia :

1. Zaprojektowanie i wybudowanie wiez/masztow oraz innych niezbednych konstrukcji wsporczych.

2. Adaptacje pomieszczenia na serwerowni¢ wraz instalacjg niezbednych urzadzen sieciowych (Gtownego
Wezta Dystrybucyjnego i Centrum Zarzadzania Siecia)

Wykonanie potaczen i weztow szkieletowych.
4. Wykonanie potaczen i weztow dystrybucyjnych.

Wykonanie weztow dostepowych ktore stanowié¢ beda podstawowsg infrastrukturg teleinformatyczng
zapewniajgcg dostep do Internetu dla uczestnikow projektu .

6. Zakup 1 instalacj¢ zestawow komputerowych oraz radiowych jednostek abonenckich dla uczestnikow
projektu ( BO)

1.3 Szczegolowy zakres robét , dostaw i ustug



1. Przygotowania dokumentacji projektowej, harmonogramu prac oraz innej niezbednej dokumentacji
- Opracowanie koncepcji technicznej sieci
- Opracowanie projektow budowlanych w zakresie budowy wiez / masztow antenowych
(wraz z branzami), oraz niezbedng dokumentacja zwigzang z uzyskaniem pozwolenia
na budowe (jesli bedzie wymagane)
- Opracowanie projektu wykonawczego budowy sieci szerokopasmowej
- Opracowanie szczegdtowego harmonogramu prac

2. Budowy wiez , masztow antenowych i innych konstrukcji wsporczych
- Budowa wiez / masztéw antenowych w miejscowosciach gminy Prusice w ilosci
wynikajacych z projektu , zapewniajacych wymagane pokrycie sygnatem.
- Instalacja szaf zewngtrznych lub wewnetrznych, w zaleznosci od projektu
oraz wykonanie instalacji okablowania sygnatowego i zasilajacego pod potrzeby
instalacji urzadzen radiowych i sieciowych

3. Budowy sieci szkieletowej oraz dystrybucyjnej

- Dostawa, instalacja oraz konfiguracja radiolinii cyfrowych
- Dostawa, instalacja oraz konfiguracja potaczen punkt-punkt

4. Budowy sieci dostepowej ( Wezlow Dostepowych oraz instalacja terminali

5.

odbiorczych)
- Dostawa, instalacja i konfiguracja elementéw oraz urzadzen stanowiacych
wyposazenie Weztow dostepowych
- Dostawa, instalacja i konfiguracja przetgcznikow sieciowych oraz UPS-6w

- Montaz szaf, wspornikow antenowych oraz przygotowanie infrastruktury kablowej
w obiektach weztéw dostgpowych

- Dostawa i instalacja i konfiguracja urzadzen odbiorczych dla 80 BO

Wyposazenia Glownego wezla dystrybucyjnego i Centrum zarzadzania siecia

Wykonanie adaptacji pomieszczenia w wybranej lokalizacji
Modernizacja sieci elektrycznej w pomieszczeniu.
Zakup i montaz drzwi antywtamaniowych.
Zakup i instalacja klimatyzacji.
Montaz podtogi technicznej
Zakup, instalacja i konfiguracja urzadzen i osprzetu niezbednych do prawidtowego funkcjonowania Centrum
zarzadzania Siecig (przetacznika szkieletowego, kontrolera sieci bezprzewodowej, urzadzenia

bezpieczenstwa, serwerdw oraz implementacja systemow do zarzadzania uzytkownikami i ustugami sieci
opisanych w dalszej czesci PFU )

Dostarczenie i instalacje zestawow komputerowych oraz oprogramowania do BO.

Dostawa i instalacja 80 zestawow komputerowych z oprogramowaniem oraz podtaczenie ich do radiowych
terminali odbiorczych w wybranych przez Zamawiajacego

80 uczestnikow projektu znajdujacych si¢ na terenie objetym projektem w Gminie Prusice.

7. Przeprowadzenie wymaganych préb i badan funkcjonowania infrastruktury oraz

przygotowanie dokumentéw zwiazanych z odbiorem przedmiotu zaméwienia i
rozpoczeciem eksploatacji sieci internetowe;j .

Przeprowadzenie konfiguracji sieci, sprawdzenia  jej funkcjonowania u
z uzytkownikow koncowych.
Przeprowadzenie testow dla urzadzen transmisyjnych warstwy szkieletowej 1 dystrybucyjne;j

Przeprowadzenie demonstracji dzialania systemy monitoringu i zarzadzanie siecig i uzytkownikami
zainstalowanymi w GWD i CZS

kazdego



- Przygotowanie protokotu odbioru wykonanych w ramach realizacji projektu robot
- Przygotowanie dokumentacji powykonawczej
- Przeprowadzenie szkolenie dla administratorow sieci ze strony Zamawiajacego

8. Uslugi utrzymania i serwisu infrastruktury sieciowej i urzadzen komputerowych.

- Serwis i utrzymywanie sprzgtu komputerowego u BO (80 zestawoéw komputerowych z  dostgpem do
wybudowanej sieci) wraz z wsparciem technicznym
- Serwis i utrzymanie wybudowanej infrastruktury sieci szerokopasmowe;j.

Il . OGOLNE WYMAGANIA ZAMAWIAJACEGO

Program funkcjonalno-uzytkowy okre$la wymagania dotyczgce zaprojektowania, realizacji i przekazania w
uzytkowanie wszystkich elementow opisywanego systemu. Wykonawca podejmujacy si¢ realizacji przedmiotu
zamowienia zobowigzany jest do:
- dokonania wizji w terenie, celem szczegdtowego zapoznania si¢ z zakresem prac oraz
uwarunkowaniami terenowymi,
- opracowania dokumentacji projektowej zgodnie z umowa, przepisami techniczno-
budowlanymi, wymaganiami okre$lonymi w programie funkcjonalno-uzytkowym , normami i
wytycznymi w tym zakresie,
- opracowania i przedstawienia zamawiajagcemu do zatwierdzenia szczegolowego
harmonogramu prac,
- wykonania i odbioru robét budowlanych okreslonymi w programie funkcjonalno-uzytkowym,
powszechnie obowigzujgcymi przepisami prawa i normami budowlanymi
- sporzadzenie dokumentacji technicznej powykonawczej

Realizacja powyzszego zakresu zamowienia powinna by¢ wykonana w oparciu o obowiazujace przepisy, przez
Wykonawce posiadajacego stosowne doswiadczenie, uprawnienia i potencjal wykonawczy oraz osoby o
odpowiednich kwalifikacjach i do§wiadczeniu zawodowym.

2.1 W zakresie uslug i dostepnosci sieci

Zamawiajacy oczekuje, iz zrealizowany i uruchomiony system speini nastgpujace wymagania jakoSciowe i
funkcjonalne:

—  Szybkos¢ tacza do BO min.: 6 Mb/s z mozliwoscia zwigkszenia do 18Mb/s

— Szybkos$¢ tacza od BO min.: 2 Mb/s z mozliwoscia zwigkszenia do 6 Mb/s

— Szybko$¢ potaczen szkieletowych : symetrycznie , min. 200 Mb/s

—  Szybko$¢ potaczen dystrybucyjnych : symetrycznie ,min. 100 Mb/s

— Zapewnienie dostepnos$ci sieci ha poziomie min. 99,98% ( warstwa dystrybucyjna )

— Zapewnienie dostepnosci sieci na poziomie min. 99,99% ( warstwa szkieletowa )

— Zapewnienie czasu usuni¢cia uszkodzenia 95% przypadkow zgloszonych
usterek w czasie ponizej 48h

— Mozliwo$¢ ustawienia strony www uruchamianej po zalogowaniu do systemu

— Mozliwos$¢ blokowania wybranych stron www

— Mozliwo$¢ blokady wybranych portdéw i ustug (np. ustug wymiany plikow)

2.2 W zakresie technologii sieci bezprzewodowej




Zrealizowany 1 uruchomiony dostep do Internetu z wykorzystaniem sieci bezprzewodowej powinien spetnic¢
nastepujace wymagania:

- sie¢ w warstwie dostgpowej oparta ma by¢ na technologii 802.11 a/b/g/n (obstuga MIMO min.

2X2 ) i dziata¢ na uwolnionych przez Urzad Komunikacji Elektronicznej czestotliwosciach 2,4 Ghz oraz
5,4-5,7 GHz, z zachowaniem obowigzujacych przepisow w tym zakresie, w szczegdlnosci maksymalne;j
mocy e,i.r.p.

— Wymaga si¢ aby pojedyncze urzadzenie punktu dostepowego ( AP ) posiadato 2 interfejsy radiowe tzw.
Dual Band, kazdy na inne pasmo uwolnione i bezptatne w uzytkowaniu

— wymaga si¢ aby sie¢ dostepowa byta obstugiwana przez kontroler WiFi

- sie¢ radiowa w warstwie dystrybucyjnej powinna by¢ wykonana i funkcjonowaé

w oparciu o licencjonowane pasmo niezbedne do zapewnienia jakoSci i pewno$ci potgczen . W
uzasadnionych przypadkach dopuszcza si¢ mozliwo$¢ pracy W oparciu o nielicencjonowane pasmo 5,4 -
5,7 GHz

- sie¢ radiowa w warstwie szkieletowej powinna by¢ wykonana i funkcjonowac tylko
i wylacznie w oparciu 0 licencjonowane pasmo niezb¢dne do zapewnienia jako$ci i pewnosci potaczen
— wezly dostepowe i dystrybucyjne powinny by¢ wybudowane w pierwszej
kolejnosci na obiektach nalezacych do Gminy Prusice .
- jeden punkt dostepowy powinien zapewni¢ podtaczenie co najmniej 5 uzytkownikow
— sie¢ powinna posiada¢ wsparcie dla najnowszych technologii bezpieczenstwa w
zakresie autentykacji i autoryzacji uzytkownikow oraz bezpieczenstwa transmisji danych
— sie¢ powinna posiada¢ wsparcie dla ustug QoS we wszystkich warstwach

Glowny wezet dystrybucyjny oraz Centrum zarzadzania Siecig powinien by¢ zlokalizowany w obiekcie
nalezacym do Zamawiajacego i zawiera¢ nastepujace systemy:
- zarzadzania uzytkownikami i ustugami sieci
- zarzadzania uszkodzeniami
- zarzadzania konfiguracja
- zarzadzania wydajnoscia
- zarzadzania bezpieczenstwem
- monitoringu sieci
- autentykacje uzytkownikow
- logowanie zdarzen

2.3 . Ogolne wymagania obslugi gwarancyjno-serwisowej

- Wszystkie elementy wchodzace w sktad przedmiotu zamdéwienia powinny by¢ objete
36 miesigczng gwarancja (o ile szczegdtowe zapisy PFU nie stanowig inaczej)
— W okresie gwarancji Wykonawca zobowigzany jest zapewni¢ Zamawiajacemu:

e usuwanie wszelkich wad i nieprawidlowos$ci powstalych na wskutek standardowej i
zgodnej z przeznaczeniem eksploatacji przedmiotu zamowienia

e przyjmowanie zgloszen serwisowych w godzinach 8.00-20.00 (telefonicznie pod
wskazanym przez wykonawce numerem telefonu) z mozliwoscia zglaszania awarii
bezposrednio u producenta (na wypadek braku reakcji serwisowej ze strony Wykonawcy)

e dostep do bezposredniego wsparcia technicznego producenta

— W trakcie trwania gwarancji Wykonawca jest zobowigzany do Wykonywania ptatnych okresowych
przegladow gwarancyjnych.



Szczegotowe warunki w tym zakresie zostaty opisane w pkt. 5.7.

Niniejszy Program Funkcjonalno-Uzytkowy zawiera tylko podstawowe i minimalne wymagania funkcjonalne i

techniczne w_zakresie elementdw i rozwigzan przeznaczonych do realizacji projektu. Wykonawca moze

zaoferowac sprzet i rozwigzania dowolnego producenta, ktore spelniaja wymagania okreslone w niniejszym

dokumencie.

Jezeli w opisie przedmiotu zaméwienia znajduja sie jakiekolwiek znaki towarowe, patent, czy pochodzenie —
nalezy przyja¢, ze Zamawiajacy podal taki opis ze wskazaniem na typ idopuszcza skladanie ofert
rownowaznych o parametrach techniczno-eksploatacyjno-uzytkowych nie gorszych niz te, podane w opisie

przedmiotu zaméwienia.

Wykonawca, ktory powoluje sie na rozwiazania rOwnowazne opiSywane przez Zamawiajacego jest obowigzany

wykazaé, ze oferowane przez niego dostawy, ushugi lub roboty budowlane spelniaja wymagania okreslone przez

Zamawiajacego".

I11. Aktualne uwarunkowania wykonania przedmiotu zaméwienia.

Opis stanu istniejacego.

Gmina Prusice dysponuje nieruchomos$ciami, na ktérych moga zosta¢ wybudowane wieze lub maszty bedace
podstawa infrastruktury telekomunikacyjnej zapewniajacej dostep do Internetu. Sg to nieruchomosci gruntowe,
budynki jednostek podlegtych oraz inne obiekty bedace w dysponowaniu Gminy Prusice .
- Wykonawca w pierwszej kolejnosci bedzie projektowat konstrukcje na nieruchomos$ciach
nalezgcych do Gminy Prusice lub bedagcym w jej dysponowaniu.
- W nastgpnym kroku, przy ich braku nalezy wykona¢ akwizycje innych nieruchomosci
gruntowych lub obiektéw wysokosciowych oraz uzyskaé¢ akceptacje Inwestora.
- Zamawiajacy wymaga w pierwszej kolejnosci projektowania i wykonania konstrukcji stalowych lub
Strunobetonowych wolnostojacych (wieze ) lub masztow stalowych z odciggami posadowionych na
gruncie.

Uzyskanie wszelkich zgdd i pozwolen zwigzanych z lokalizacja infrastruktury na gruncie /obiektach/budynkach
wlascicieli prywatnych, lezy po stronie Wykonawcy.

Ewentualne koszty zwigzane z dzierzawsg, kolokacja i utrzymaniem infrastruktury na budynkach/obiektach nie
nalezacych do Zamawiajgcego musza zosta¢ przez niego zaakceptowane .

Gmina Prusice dysponuje pomieszczeniem na serwerowni¢ (Gtéwnego Wezta Dystrybucyjnego i Centrum
Zarzadzania Siecig) zlokalizowanym na 1 pigtrze budynku UMiG w Prusicach. Zamawiajacy informuje , ze
budynek UMiG jest objety ochrong konserwatorska . Wybrane przez Wykonawcg pomieszczenie zostanie
udostepnione w celu jego adaptacji oraz wyposazenia przez Wykonawece.

Wykonawca moze zaproponowac inng lokalizacje serwerowni, ktora bedzie wynikaé z przedstawionego projektu
technicznego sieci, spetniajaca warunki postawione przez Zamawiajacego.



Wykonawca projektujac sie¢ musi bra¢ pod uwage aktualne warunki techniczne wykorzystania czestotliwosci
uwolnionych ( 2,4 i 5GHz) , w szczeg6lnosci dziatajacych na jej obszarze lub w okolicy dostawcow
internetowych. Zamawiajacy oczekuje bowiem takich rozwigzan w zakresie doboru technologii radiowej, ktore
zapewnia jako$¢ i dostgpno$¢ ustug na poziomie okreslonym w niniejszym dokumencie przez okres minimum 6
lat. Zamawiajacy bedzie mial prawo do powotania ekspertow zew. w celu zaopiniowania rozwigzan
technicznych zaproponowanych przez Wykonawce wzgledem zapisow PFU.

V. Ogélne wlasciwosci funkcjonalno-uzytkowe.

1) Liczba weztow dostgpowych i wynikajaca stad liczba sektoréw radiowych ma by¢ dobrana zaleznie od
warunkéw terenowych, obstugiwanej liczby odbiorcow co powinno by¢ poparte wynikami planowania
radiowego.

2) Sie¢ dostgpowa powinna obja¢ zasiggiem co najmniej 90% obszaru projektowego ,zamieszkatego
co powinno by¢ poparte wynikami planowania radiowego.

3) Sie¢ radiowa musi by¢ tak zaprojektowana aby kazde z potaczen szkieletowych i dystrybucyjnych posiadato
odpowiednio zbilansowang przeptywnos$¢ wynikajaca z obcigzen (UL / DL) niezaleznie od topologii jej
wykonania.

4) W projekcie zalozono, ze we wskazanym przez Gming Prusice, lokalu Beneficjenta ostatecznego bedzie
instalowany radiowy terminal klienta typu zewnetrznego, ktory bedzie bezposrednio podigczony do zestawu
komputerowego.

5)  Adaptacja pomieszczenia na serwerowni¢ polega¢ bedzie na: zainstalowaniu klimatyzacji oraz systemu
dostepu, modernizacji sieci elektrycznej w celu jej dostosowania do przewidywanych obcigzen zwigzanych z
funkcjonowaniem osprzetu LAN / serwerow, montazu podiogi technicznej , szafy IT wraz zasilaniem

awaryjnym.

6) Inne cechy dla calosci systemu:
- System powinien umozliwia¢ dostep wytacznie autoryzowanym uzytkownikom i stacjom roboczym
- System powinien monitowa¢ zamawiajagcemu probe podtaczenia nieautoryzowanej
jednostki lub udostgpnienie Internetu poza lokal
- Urzadzenia sktadowe muszg charakteryzowac si¢ trwatoscig funkcjonowania i zapewnic¢ konstrukcyjnie min. 6
letni okres eksploatacji
- Sprzgt oraz zastosowana technologia ma spelnia¢ nowoczesne standardy dla tego typu urzadzen, zarowno co do
ich specyfikacji technicznych elementéw elektronicznych, teleinformatycznych oraz mechanicznych -
minimalne wymagania w tym zakresie zostaly okre§lone w dalszej czesci dokumentu
- System powinien zapewni¢ skalowalnos$¢, w przypadku rozszerzenia projektu o
kolejnych beneficjentow.
- Zastosowane urzadzenia muszg by¢ fabrycznie nowe i pochodzi¢ z oficjalnego kanatu
sprzedazy
- System w warstwie dostgpowej powinien by¢ typu otwartego przez co rozumie si¢
mozliwo$¢ zastosowania w przysztosci radiowych terminali klienckich pochodzacych od
roéznych producentow.

V. Szczegolowe wlasciwosci i wymagania funkcjonalno-uzytkowe

5.1 Przygotowanie dokumentacji projektowej, harmonogramu prac oraz innej niezbednej dokumentacji



Dokumentacja projektowa winna by¢ kompletna z punktu widzenia celu, ktoremu ma shuzy¢ oraz spehliaé
wymogi okreslone przepisami:

- ustawy z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2010 Nr 243 poz. 1623 ze zm.) oraz wydanych na jej
podstawie rozporzadzen,

- ustawy z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. z 2004r. Nr 171, poz. 1800 ze zm.) oraz
wydanych na jej podstawie rozporzadzen,

- ustawy z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. z 2006r. Nr 129, poz. 902 ze zm.) oraz
wydanych na jej podstawie rozporzadzen,

- rozporzadzenia Ministra Infrastruktury z dnia 2 wrze$nia 2004 roku w sprawie szczegdtowego zakresu i formy
dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robdt budowlanych oraz programu
funkcjonalno- uzytkowego (Dz. U. z 2004r. Nr 202, poz. 2072 ze zm.),

- powszechnie obowigzujacymi przepisami prawa i normami budowlanymi

Roboty budowlane musza by¢ prowadzone zgodnie z:

- zatwierdzona przez Zamawiajacego dokumentacja projektowa,

- przepisami ustawy z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2010 Nr 243 po0z.1623 ze zm ),

- przepisami ustawy z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. z 2004r. Nr 171, poz.1800 ze zm.),
- przepisami ustawy z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. z 2006r. Nr 129, poz. 902 ze
zm.),

Wykonawca zobowiazany jest do opracowania projektu sieci radiowe] wraz z niezbedna dokumentacja
budowlana oraz wykonawcza obejmujaca teren:

Budzicz , Borow, Brzezno, De¢bnica, Pietrowice Mate, Gérowo, Jagoszyce,-
Kro$cina Wielka, Ligota Strupinska, Ligotka, Pawtow Trzebnicki, Pekszyn,
Piotrkowice, Prusice, Raszowice, Skokowa, Strupina, Swierzow, Wszemirow

ktora powinna zwierac:

- planowanie radiowe

- projekty budowlane i projekty wykonawcze wiez i masztow antenowych — kompletne
(wraz z branzami)

- projekt wykonawczy budowy sieci szerokopasmowej sktadajacy si¢ z nastepujacych

elementow:

e projekt wykonawczy budowy szkieletu sieci

e projekt wykonawczy budowy warstwy dystrybucji i dostepu

e projekt instalacji zasilajacych, logicznych oraz sygnatowych w obiektach w ktorych zostang zainstalowane
punkty dostgpowe i/lub dystrybucyjne sieci.

e projekt wyposazenia oraz konfiguracji gtdéwnego wezta sieci z uwzglednieniem odpowiednich urzadzen
(serwerdow, urzadzen aktywnych ) jak rowniez mechanizméw ksztattowania ustlug oraz zarzadzania
uzytkownikami Sieci.

e projekt implementacji mechanizméw bezpieczenstwa sieci

e monitorowania oraz logowania zdarzen sieciowych.

Wykonawca zobowigzany jest do zachowania wszelkich, przepiséw, norm, regulaminéw i wytycznych, ktore
sg w jakikolwiek sposob zwigzane z wykonywanymi opracowaniami projektowymi i bedzie w pehi
odpowiedzialny za przestrzeganie ich postanowien podczas wykonywania opracowan projektowych.
Wykonawca jest odpowiedzialny za zorganizowanie procesu wykonywania opracowan projektowych, w taki
sposob aby zatozone cele projektu zostaly osiggnicte. Wykonawca bedzie przestrzega¢ praw patentowych i
bedzie w pelni odpowiedzialny za wypehienie wszelkich wymagan prawnych odnosnie znakéw firmowych,
nazw lub innych chronionych praw w odniesieniu do projektow, sprzetu, materialow lub urzadzen uzytych
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lub zwigzanych z wykonywaniem opracowan projektowych. Wszelkie straty, koszty postepowania,
obcigzenia 1 wydatki wynikte lub zwigzane z naruszeniem jakichkolwiek praw patentowych przez
Wykonawce pokryje Wykonawca. Dokumentacja projektowa powinna by¢ wewnetrznie spdjna i
skorygowana we wszystkich branzach i zadaniach wyzej opisanych.

Powinna zawiera¢ optymalne rozwiazania funkcjonalne, techniczne, konstrukcyjne, materiatowe i1 kosztowe.
Wykonawca dokumentacji projektowej powinien uzyskaé, wlasnym staraniem i na wtasny koszt, wszystkie
wymagane przepisami opinie i uzgodnienia.

511 Wymagania wobec planowania radiowego

W procesie planowania sieci nalezy wykorzysta¢ oprogramowanie ktére posiada implementacje standardow z
zakresu oferowanej tacznosci radiowej oraz umozliwia precyzyjne uwzglednienie wszystkich aspektow
zwigzanych z zaawansowanym systemem radiowym w tym :
- Opcje zwigzane ze stacjami bazowymi i klienckimi (wysoko$¢ montazu, moc sygnatu, straty w torach
antenowych, dobor anten z uwzglednieniem ich charakterystyk oraz pochylenia itd.)
- Symulacje pokrycia uzytecznym sygnatem radiowym
- Symulacja potaczen punkt-punkt
- Wykorzystanie szczegétowych map (min. mapy uksztattowania terenu oraz mapy z podziatem na min. 6 klas
terenu, tzw. clutter)- nalezy uzy¢ mapy o rozdzielczo$ci co najmniej 20m dla DTM i clutter

- Mozliwos$¢ importowania wynikow wizji lokalnych, w tym tzw. drive testow, ktore pozwalajg na

zoptymalizowanie zatozonych parametrow modeli propagacyjnego;

- Symulacja przylaczania abonentow — rzeczywistych badz wygenerowanych losowo, z uwzglednieniem
wymaganych przez nich parametrow (wymagane przeptywnosci, niezawodno$¢ dostarczenia ushug)
- Mozliwos$¢ eksportowania map zasiegdéw do formatu akceptowalnego np. przez GoogleEarth, co znacznie
utatwia wizualizacje efektow koncowych projektu

5.2 Wieze i maszty telekomunikacyjne oraz inne konstrukcje wsporcze

Ponizsze wymagania ilosciowe i konstrukcyjne w zakresie robot budowlanych nalezy traktowaé jako
wymagania minimalne. Zaleca si¢ dokonanie wizji lokalnej na terenach objetych projektem w celu
prawidtowego okreslenia potrzeb w tym zakresie ( w tym liczby konstrukcji , wysoko$ci ) i prawidtowego
skalkulowania kosztéw opracowania projektow budowlanych oraz budowy wiez i masztow antenowych.

Wymagania podstawowe :

- wszystkie maszty, wieze oraz wsporniki antenowe powinny by¢ wykonane zgodnie z Projektem
Wykonawcezym, oraz z normami i przepisami obowigzujacymi w tym zakresie.

- prace powinny by¢ wykonywane pod nadzorem kierownika budowy z uprawnieniami
w zakresie konstrukcyjno-budowlanym

- prace na wysokosci powinny by¢ wykonywane przez osoby posiadajace aktualne
badania lekarskie i przeszkolenie do prac wysokosciowych

Wymagania szczegdlowe :

Wieza lub maszt dla wezléw dostepowych ... min. 7 kpl

— Wieza lub maszt dostosowany do montazu na gruncie o wysokosci do
30 metrow zaprojektowana dla obowigzujgcej strefy wiatrowej oraz obcigzenia uzytkowego.
- W uzasadnionych przypadkach dopuszcza sie instalacje lekkich masztow na dachach
budynkow, przy czym wysoko$¢ konstrukcji nie moze przekroczy¢ 20 m .
- Wszelkie konstrukcje o wysokosci 20 m lub wiecej , niezaleznie od sposobu
posadowienia moga zosta¢ wykonane jedynie ze stali lub strunobetonu.
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Maszty lub wieze dla wezlow dystrybucyjno- dostepowych ...................... min.3 kpl

- Wieza lub maszt z odciggami do instalacji na gruncie o wysokosci do 40 m,
zaprojektowana dla obowigzujacej strefy wiatrowej oraz obcigzenia uzytkowego.
- Wszelkie konstrukcje o wysoko$ci 20 m lub wigcej , niezaleznie od sposobu

posadowienia moga zosta¢ wykonane jedynie ze stali lub strunobetonu.

Maszt lub wieza dla kazdej lokalizacji powinien by¢ tak dobrany aby wysoko$¢ zawieszenia anten zapewniala
poprawng obstuge uzytkownikow koncowych (BO) oraz poprawng transmisje¢ dla polaczen szkieletowych i
dystrybucyjnych przy zachowaniu warunku petnej widocznos$ci optyczne;j i radiowej .

Zaprojektowane wieze i /lub maszty powinny zapewnia¢ tatwy, tani i bezpieczny dostgp do zainstalowanych na nich
urzadzen aktywnych jak réwniez w celu konserwacji samej konstrukcji.

Wsporniki dla radiolinii oraz urzadzen abonenckich ......cccceeviviieiiieieinracnneeee. liczba wg. projektu

— Wspornik o wysokosci nie przekraczajacej 3m, montowany do $Sciany szczytowej, trzonu kominowego lub
innego miejsca na budynku/budowli  zapewniajacego prawidlowa prace radiowego urzadzenia
abonenckiego / radiolinii (parametry opisane w dalszej cz¢éci opracowania).

— Sposéb montazu i miejsce umieszczenia powinny kazdorazowo zosta¢ uzgodnione z witascicielem obiektu.
Dodatkowo miejsce instalacji wspornika powinno zapewni¢ optymalne przeprowadzenie okablowania
transmisyjnego od radiowego urzadzenia abonenckiego do zestawu komputerowego lub szafki sprzetowe;.

Wymagania gwarancyjne i Serwisowe :

Wykonawca udzieli minimum 36 miesigcznej gwarancji na wykonane konstrukcje.

W okresie gwarancji wykonawca zobowiazuje si¢ do usuwania wszelkich wad i nieprawidlowo$ci powstatych na
wskutek normalnej eksploatacji. Jesli w trakcie okresu gwarancyjnego, istnieje konieczno$¢ wykonywania
okresowych przegladow gwarancyjnych, wowczas przeglady te bedg wykonywane na koszt Wykonawcy.

5.2.1 Instalacja szaf teletechnicznych oraz wykonanie instalacji okablowania zasilajacego,
sygnalowego oraz logicznego pod potrzeby instalacji wyposazenia wezlow sieci (
szkieletowych , dystrybucyjnych i dostepowych)

We wszystkich lokalizacjach budowy masztéw lub wiez telekomunikacyjnych wymagana jest dostawa oraz
instalacja szaf teletechnicznych w wykonaniu zewnetrznym lub wewnetrznym (w zalezno$ci od potrzeb) z
przeznaczeniem na urzadzenia aktywne 19”°.

Wykonawca powinien zaprojektowa¢ szafy o wymiarach i pojemnosci stosownej do wymagan. Ponadto we
wszystkich lokalizacjach, gdzie zostang zainstalowane elementy infrastruktury, nalezy wykona¢ instalacje
kablowe (sygnalowe, zasilajace logiczne itp.) oraz zainstalowac podliczniki w celu rozliczania energii
Lokalizacja szaf oraz sposob prowadzenia instalacji kablowych powinien by¢ wczesniej uzgodniony z
wlascicielem obiektu.

Prace dodatkowe zwiazane z masztami 1 wiezami

- w przypadku wiez / masztéw na gruncie nalezy wykona¢ badania geologiczne gruntu
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pod budowg konstrukcji ( fundamentoéw )

- Nalezy wykona¢ ustalenie z wiascicielem nieruchomos$ci warunkow przytaczenia i
wykonania instalacji elektrycznej . W przypadku montazu licznikow / podlicznikow
nalezy wykona¢ projekt instalacji elektrycznej.

- w  przypadku budowy  wiezy/masztobw  na  terenie otwartym  nalezy odpowiednio
zagospodarowac teren wokot obiektu ( ogrodzenie , system alarmowy , oswietlenie , tablice z
ostrzezeniem i inne zgodnie z przepisami )

- dla wszystkich masztow i wiez Wykonawca dostarczy odpowiednie instrukcje dotyczace ich
uzytkowania , eksploatacji w szczegdlnosci prac konserwacyjnych oraz serwisu urzadzen radiowych .

5.3 Budowa sieci szkieletowej oraz polaczen dystrybucyjnych

5.3.1 Radiolinia min. 200 Mb/s FDX do polaczen szkieletowych ........... .min. 4 kpl.

5.3.2 Radiolinia min. 100 Mb/s FDX do polaczen dystrybucyjnych ......... min. 7 kpl.

Wymagania ogélne

- Wykonawca powinien zaproponowac taki dobor pasm radiowych, ktory zapewni
najmniejsze optaty roczne wnoszone do UKE

- Radiolinie powinny obstugiwac¢ pasma licencjonowane: 28,32, 38 ,42 GHz

- System powinien posiada¢ budowe typu Split, czyli jednostkg Indoorowa (IDU) i Outdoorowa (ODU),
przy czym jednostka Indoorowa powinna by¢ niezalezna od czgstotliwosci.

- System powinien oferowa¢ dwukierunkowg transmisj¢ z przeptywnosciami od 4Mbps do ponad
400Mbps dla pojedynczej pary urzadzen tworzacych system punkt-punkt poprzez zmiang licencji.

- System powinien oferowa¢ mozliwo$¢ pracy w trybie bez protekcji 1+0 oraz z protekcja mikrofalowa
typu 1+1 w jednym IDU bez potrzeby wymiany dostarczonego IDU

- System powinien oferowa¢ mozliwos¢ pracy w trybie XPIC bez potrzeby wymiany dostarczonego IDU

- System powinien pracowaé¢ w zakresie modulacji min. QPSK- 512QAM

- Ze wzgledu na koszty optat za pasmo wnoszone do UKE Zamawiajacy okresla nastepujace
przeptywnosci radiolinii w danym kanale:

- dla kanatu 14MHz -- nie mniej niz 100Mbp/s

- dla kanatu 28 Mhz — nie mniej niz 200 Mbp/s

Indoor Unit (IDU)
- Urzadzenie wewnetrzne powinno zapewnia¢ dostep od frontu do wszelkich interfejsow (ruchowych,
zasilajacych, radiowych, etc), posiada¢ wentylator chtodzacy jednostke .

- Zarzadzanie radiolinig (sie¢ DCN) powinno wykorzystywac technologi¢ IP.

- System powinien oferowaé co najmniej dwa porty 10/100/1000Base-T - elektryczne oraz minimum 2
porty SFP 1000Base-X — optyczne ( nie dopuszcza si¢ aby porty dziataly zamiennie)

- System powinien oferowac wsparcie dla Class of Service (CoS) zgodnie z IEEE 802.1p.

- System powinien oferowac obstuge 8 klas ustug (8 kolejek wg. IEEE 802.1D lub 802.1Q).

- Zarzadzanie radioliniag w pelnym zakresie powinno odbywac si¢ za pomocg przegladarki WWW

- System powinien oferowac¢ mozliwo$¢ obstugi QoS na podstawie informacji zawartych w
ramce Ethernetowej (PCP), IP (DSCP) lub MPLS (EXP).

Natywny Ethernet

- Natywny Ethernet jest rozumiany jako transport Ethernetu na interfejsie radiowym bez
wykorzystania innych technologii jak PDH SDH.
- System powinien oferowac transport natywnego Ethernetu w kanatach o szerokos$ci (ETSI) 7-
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56MHz z przepltywnoscia powyzej 400Mbps.
Modulacja adaptacyjna

- System powinien oferowa¢ bezprzerwowa modulacj¢ adaptacyjna, ktora zapewni
automatyczna zmian¢ modulacji odpowiednio do warunkoéw propagacyjnych.

- Modulacja Adaptacyjna powinna by¢ dostgpna w kanatach o szerokosci (ETSI) 7-56MHz.

- Zmiany schematu modulacji w funkcjonalno$ci Modulacji Adaptacyjnej powinny nastgpowac
bez przerwy w ruchu zaréwno dla cz¢$ci PDH jak i czesci ruchu Ethernet o wysokim priorytecie.

Outdoor Unit (ODU)

- Jednostka outdoorowa (ODU) powinna zapewnia¢ mozliwo$¢ montazu zaréwno
zintegrowanego z anteng jak i odseparowanego.

- Jednostka outdoorowa (ODU) powinna by¢ uniwersalna, tzn. powinna zapewnia¢ wsparcie
dla wszelkich pojemnosci, wszelkich schematéw modulacji, modulacji zaré6wno stalej jak 1
adaptacyjnej, oraz wszelkich zastosowanych technologii PDH, SDH i Ethernet.

Gwarancja i utrzymanie :

1. Gwarancja na sprze¢t radiowy - 3 lata

2. Warunki $§wiadczenia serwisu gwarancyjnego :

- usunigcie awarii krytycznych ( przerwa w transmisji ) w czasie nie dtuzszym niz 24
godziny od chwili przyj¢cia zgloszenia.

- usunigcie pozostalych awarii i usterek lub tymczasowe przywrdcenie funkcjonalnosci
sprzetu W czasie nie dtuzszym niz 72 godzin od chwili przyjecia zgloszenia

- docelowe usunigcie wad i usterek , ktorym tymczasowo przywrocono funkcjonalno$é w
czasie nie dluzszym niz 1 miesigc od daty przyjecia zgtoszenia

5.3.3 Bezprzewodowy most radiowy punkt-punkt ........................ liczba wg. projektu

Wymagania techniczne
e Urzadzenie przeznaczone do zastosowan zewngtrznych typu punkt-punkt (wyposazone w
zestaw montazowy),
Temperatura pracy: od -30C do 75C,
Wilgotnos¢ pracy: 5 to 95%,
Pamigé: 64MB SDRAM, 8MB Flash,
Pobor mocy: max. 8 Watt,
Zasilanie: mozliwo$¢ zasilania zgodnego z 802.3af,
Regulacje prawne: CE, RoHS,
Urzadzenie zintegrowane z dwu-polaryzacyjng anteng o zysku minimum 24dBi
- Czestotliwo$¢ pracy: 4.9GHz-6.1GHz
- Separacja polaryzacji: min. 28dB
- MaxVSRW 1.1:1
- Szerokos¢ wigzki H: 6 stopni
- Szerokos¢ wigzki V: 6 stopni
- Wykonanie z materialu odpornego na promieniowanie UV
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Wymagania gwarancyjne i serwisowe

e  Modut radiowy 0 mocy max 27dBm i czutosci -96 dBm,

e Urzadzenie pracujagce w standardzie IEEE 802.11n 2x2 MIMO o zwickszonej wydajnosci
odbiornika i realnej wydajno$ci min. 50 Mbps dla ruchu TCP/IP,

e Pracuje w trybach: router lub bridge,

o Interfejs WiFi wspierajacy tryby Access Point, Access Point WDS, Client, Client WDS.

e System do centralnego zarzadzania min. 10 urzgdzeniami wraz z niezb¢dnymi licencjami

e Urzadzenia powinny by¢ obj¢te minimum 36-miesi¢czng gwarancja

5.3.4. Przelacznik dystrybucyjny 24 porty 10/100, .........ccooeiiiiiiiiiiiin min. 5 szt.

Wymagania ogolne

e W celu zachowania pelnej kompatybilnosci i spojnosci rozwigzania, oraz uproszczenia zarzadzania i
administracji — zaleca si¢ aby urzadzenia aktywne sieci pochodzity

od tego samego producenta.

e Zamawiajacy oczekuje, ze sprzet dostarczony w ramach realizacji umowy bedzie sprzetem nowym, nie
uzywanym (dostarczanym) wcze$niej w innych projektach.

e Zamawiajacy oczekuje, ze sprzet dostarczony w ramach realizacji umowy bedzie posiadal §wiadczenia
gwarancyjne Wykonawcy oparte na gwarancji wydanej przez producenta lub oficjalnego dystrybutora

sprzetu.
e Zamawiajacy oczekuje, ze sprzet dostarczony w ramach realizacji umowy bedzie sprzetem zakupionym w
oficjalnym kanale sprzedazy producenta i  posiadajacym stosowny pakiet ustug gwarancyjnych

kierowanych do uzytkownikow z obszaru Rzeczpospolitej Polskiej.

Wymagania techniczne:

Element

Charakterystyka

[Minimalne wymagania sprzgtowe:

Urzadzenie fabrycznie nowe, nieuzywane

Obudowa przeznaczona do montazu w szafie 19”. Wysoko$¢ obudowy
nie wigksza niz 1 RU.

minimum 4 porty 1GE do polaczenia z przelacznikami rdzeniowymi
minimum 24 porty Ethernet 1000BaseT z auto-negocjacja 10/100/1000
Wymagane jest aby wszystkie powyzsze porty mogly dziatac
jednoczesnie.

Wydajnos¢ przetagcznika min. 90 Gb/s i min. 40 Mpps

Urzadzenie musi mie¢ mozliwo$¢ laczenia przetacznikow fizycznych w
jeden przelacznik wirtualny, traktowany jako jedno urzadzenie logiczne z
punktu widzenia protokotow routingu, LACP i Spanning Tree.
Maksymalna liczba przetgcznikéw obstugiwanych w stosie co najmniej
Oszt.

Port konsoli - szeregowy RS-232/RJ45

Port USB

Funkcje warstwy 2

GARP VLAN Registration Protocol (GVRP)
Rozmiar tablicy MAC minimum 16 000 adresow
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4000 sieci VLAN

Agregacja portow statyczna i przy pomocy protokotu LACP

Min. 20 grup portéw zagregowanych, mozliwos$¢ stworzenia grupy z min.
8 portow

Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root Guard

Obstluga protokotu umozliwiajacego budowanie tzw. szybkobieznych
topologii redundantnych, umozliwiajacego przetaczenie przesytania
danych na $Sciezke zapasowa w czasie ponizej S0ms

Bezpieczenstwo

DHCP snooping

RADIUS

Secure Shell (SSHv2)

IEEE 802.1X- dynamiczne dostarczanie polityk QoS,

Port isolation

Port security: zezwalajacy na dostep tylko specyficznym adresom MAC
MAC-based authentication

IP source guard

Quality of Service (Qo0S)

Funkcje QoS: kreowanie klas ruchu w oparciu o access control lists
(ACLs), IEEE 802.1p precedence, IP, DSCP oraz Type of Service (ToS)
precedence;

8 kolejek QoS per port

Monitoring i diagnostyka

Port mirroring

Zarzadzanie

Zdalna konfiguracja i zarzadzanie przez Web (https) oraz lini¢ komend
(CLI)

IEEE 802.1ab LLDP

Serwisy DHCP: Snooping, Security

SNMPv1, v2, v3

Syslog

Wymagania gwarancyjne i serwisowe

- Urzadzenie powinny by¢ objete minimum 36 miesi¢czng gwarancja

5.3.5 Zasilacz awaryjny UPS 3000VA (wraz z bateriami) ...............cccooeviinnnn... min. 4 kpl

Wymagania techniczne:
Moc pozorna 3000VA

UPSa

Moc rzeczywista 1800 Wat

Architektura UPSa line-interactive

Maksymalny czas przetaczenia na bateri¢ 1,5 ms

Minimalny czas podtrzymywania dla obciazenia 100% - 6 min

Minimalny czas podtrzymywania dla obcigzenia 50% - 15 min

Urzadzenie powinno posiada¢ uktad automatycznej regulacji napigcia AVR
Urzadzenie powinno by¢ wyposazone w port komunikacyjny RS232

Urzadzenie powinno posiada¢ oprogramowanie do monitorowania parametrow pracy

e Urzadzenie powinno posiada¢ mozliwos¢ rozbudowy poprzez dotozenie dodatkowego modutu bateryjnego
e Urzadzenia powinno posiada¢ obudowe typu Rack 19’
e Maksymalna wysokos$¢ urzadzenia wraz z bateria nie moze przekroczy¢ 6U

Wymagania gwarancyjne i serwisowe

- Urzadzenie powinny by¢ objete minimum 36 miesi¢czng gwarancja.
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5.4 Budowa wezlow dostepowych sieci .......................... min.12 kpl

Planowana jest budowa co najmniej 12 Weztéw Dostgpowych, w oparciu 0 wybudowane
wieze/maszty telekomunikacyjne oraz wybrane inne lokalizacje na terenie Gminy Prusice .
Sie¢ dostepowa powinna by¢ tak zaprojektowana aby objeta swym zasiggiem CO najmniej nastgpujace

miejscowosci: Budzicz , Bordéw, Brzezno, Dg¢bnica, Pietrowice Mate, Gérowo, Jagoszyce, Kroscina
Wielka, Ligota Strupinska, Ligotka, Pawtow
Trzebnicki, P¢kszyn, Piotrkowice, Prusice, Raszowice, Skokowa, Strupina, Swierzow,

Wszemirow

Wszystkie wezly dostgpowe powinny by¢ wyposazone w nastgpujacy zestaw elementow i urzadzen:
a) w zakresie infrastruktury pasywnej:

- maszty /wieze telekomunikacyjne dla urzadzen i anten

- szafka dystrybucyjna 19’

- okablowanie zasilajace do szaf wraz z podlicznikem energii

- okablowanie logiczne i sygnalowe

b) w zakresie infrastruktury aktywnej

- punkt dostepowy WLAN (802.11a/b/g/n MIMO)

- anteny sektorowe 2,4 GHz i 5SGHz wykorzystujace technologic MIMO

- zarzadzany przetacznik dostepowy z portami PoE

- zasilacz awaryjny UPS

Ponizej przedstawiono minimalne wymagania techniczne, funkcjonalne i gwarancyjno- serwisowe
poszczegdlnych elementow i urzadzen.

5.4.1 Przelacznik dostepowy 8 port 10/100 8XPOE ............covviiiiiiiiiinnes min. 7 szt.

Wymagania techniczne:

Element Charakterystyka

Minimalne wymagania sprze¢towe: e Urzadzenie fabrycznie nowe, nieuzywane

e Obudowa przeznaczona do montazu w szafie 19”. Wysoko$¢ obudowy
nie wigksza niz 1 RU.

e minimum 1 port 1GE Combo do polaczenia z przetacznikami
rdzeniowymi

e minimum 8 portéw Ethernet 1000BaseT z auto-negocjacja 10/100/1000 7
obstuga Power over Ethernet w standardzie 802.3af i 802.3at

e Wymagane jest aby wszystkie powyzsze porty mogly dziatac
jednoczesnie.

e  Wydajnos$¢ przetacznika min. 8 Gb/s i min. 2,5 Mpps

Przetacznik wyposazony w zasilacz 230V/AC

Port konsoli - szeregowy RS-232

GARP VLAN Registration Protocol (GVRP)

Rozmiar tablicy MAC minimum 8 000 adresow

4000 sieci VLAN

Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP 802.1d

Urzadzenie musi wpiera¢ obstuge funkcjonalnosci tzw. Voice VLAN

Urzadzenie musi wspiera¢ funkcjonalno$¢ podwojnego tagowanial

VLANOwW (QinQ)

Funkcje warstwy 2
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http://pl.wikipedia.org/wiki/Bor%C3%B3w_(powiat_trzebnicki)
http://pl.wikipedia.org/wiki/Brze%C5%BAno_(wojew%C3%B3dztwo_dolno%C5%9Bl%C4%85skie)
http://pl.wikipedia.org/wiki/D%C4%99bnica_(wojew%C3%B3dztwo_dolno%C5%9Bl%C4%85skie)
http://pl.wikipedia.org/wiki/G%C3%B3rowo_(wojew%C3%B3dztwo_dolno%C5%9Bl%C4%85skie)
http://pl.wikipedia.org/wiki/Jagoszyce
http://pl.wikipedia.org/wiki/Kro%C5%9Bcina_Wielka
http://pl.wikipedia.org/wiki/Kro%C5%9Bcina_Wielka
http://pl.wikipedia.org/wiki/Ligota_Strupi%C5%84ska
http://pl.wikipedia.org/wiki/Ligotka_(powiat_trzebnicki)
http://pl.wikipedia.org/wiki/Paw%C5%82%C3%B3w_Trzebnicki
http://pl.wikipedia.org/wiki/Paw%C5%82%C3%B3w_Trzebnicki
http://pl.wikipedia.org/wiki/P%C4%99kszyn
http://pl.wikipedia.org/wiki/Piotrkowice_(wojew%C3%B3dztwo_dolno%C5%9Bl%C4%85skie)
http://pl.wikipedia.org/wiki/Prusice
http://pl.wikipedia.org/wiki/Raszowice
http://pl.wikipedia.org/wiki/Skokowa
http://pl.wikipedia.org/wiki/Strupina
http://pl.wikipedia.org/wiki/%C5%9Awierz%C3%B3w
http://pl.wikipedia.org/wiki/Wszemir%C3%B3w

Konwergencja e Automatyczna konfiguracja VLANu gltosowego

e LLDP-MED

Bezpieczenstwo e DHCP snooping

e RADIUS

e Secure Shell (SSHv2)

e Urzadzenie musi wspiera¢ mechanizmy bezpieczenstwa takie jak:
802.1X, SNMPv3, web based authentication, MAC authentication, MFF
zgodnie z RFC 4562, BPDU protection, izolacja ruchu w warstwach
L2/L3 modelu OSI, wykrywanie p¢tli na porcie dostgpowym,

e Guest VLAN

e Portisolation

o Urzadzenie musi mie¢ mozliwo$¢ limitowania predkosci przesylania
danych skierowanych do procesora urzadzenia.

Quality of Service (QoS) e Urzadzenie musi wspiera¢ priorytezacj¢ ruchu zgodnie z 802.1p

e  Urzadzenie musi obstuzy¢ 4 kolejki dla QoS na kazdym porcie

e Urzadzenie musi umozliwia¢ zarzadzanie zatorami w sieci poprzez,
przydzielanie kazdej kolejce w QoS okreslonych priorytetow,
mozliwoscig okreslenia kolejki priorytetowej (typu strict priority) i
kolejek wazonych

o Urzadzenie musi umozliwia¢ limitowanie predkosci dla okre§lonych
danych (rozréznianych poprzez adresy IP, porty TCP i UDP, znaczniki
802.1p, IP Precedence

Monitoring i diagnostyka e Urzadzenie musi umozliwiaé realizacje funkcji SPAN i RSPAN, czyli
kopiowania ruchu z jednego portu na inny port lub do okre$lonego
VLANu

e Funkcja SPAN musi umozliwia¢ roéwniez kopiowanie ruchy
skierowanego do procesora urzadzenia oraz kopiowanie ruchu z
okre§lonego VLANu

e Urzadzenie musi posiada¢ mechanizm do badania jakosci potaczen (np.
IP SLA) i zbieranie statystyk typu jitter, delay oraz pobieranie tych
danych z urzadzenia za pomocg protokotu SNMP

Zarzadzanie e Zdalna konfiguracja i zarzadzanie przez Web (https) oraz lini¢ komend
(CLI)
e |EEE 802.1ab LLDP
e SNMPvV1, v2, oraz v3

Wymagania gwarancyjne i serwisowe

- Urzadzenia powinny by¢ objete minimum 36-miesi¢czng gwarancja .

5.4.2 Bezprzewodowy punkt dostepu 802.11a/b/g/m ..................ooiiiiiiiL. min.18 szt.

Wymagania techniczne

Urzadzenie musi posiada¢ oprogramowanie do pracy w trybie tzw ,lekkiego AP” pod kontrola
kontrolera bezprzewodowego WLAN dostarczonego w ramach niniejszego postgpowania i powinny z
nim tworzy¢ spdjny i jednorodny system.
Obstuga WDS
Obstuga protokotu umozliwiajacego oddzielenie ruchu lokalnego (wychodzacego bezposrednio z AP)
od ruchu kierowanego do kontrolera.
Obstugiwane standardy radiowe:

- 802.11 a/b/g/n, jednoczesna obstuga minimum 16 ssid

- moc interfejsow radiowych 20dBm, per antena z mozliwos$cig zmniejszenia poziomu

- obstuga DFS
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543

54.4

- obstuga 3x3 MIMO

e [lo$¢ portow:

- Minimum jeden port RJ-45 auto-sensing 10/100/1000 port (IEEE 802.3 Type 10Base-T, IEEE
802.3u Type 100Base-TX, IEEE802.3ab Type 1000Base-T), umozliwiajacy prac¢ w trybie
half/full duplex

- Konsolowy port do zarzadzania RJ45

e Urzadzenie z mozliwoscia podtaczenia anten MIMO w pasmie 2,4Ghz oraz 5Ghz

e Urzadzenie musi obstugiwa¢ funkcjonalnos¢ ,,Dying Gasp” umozliwiajaca podtrzymanie pracy
urzadzenia oraz wystanie alarmu po awarii zasilania do systemu zarzadzajacego/zbierajacego alarmy

e Mozliwos¢ uruchomienia réwnowazonego obcigzenia AP opartego o zdefiniowane limity ilo$ci

podtaczonych urzadzen koncowych lub limitu transferu danych

Obstugiwana predkos¢ radiowa do 450Mbps na kazdy modut radiowy

Pami¢¢ RAM minimum 256MB

Pamig¢ flash minimum 32MB

Temperatura pracy: -10° do +50° C

Mozliwos¢ podiaczenia zewnetrznego zasilacza AC 230VAC

Obstuga zasilania zgodnego z 802.3af

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wcze$niej w zadnych projektach, z wylaczeniem

uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy.

e Urzadzenia muszg pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren
Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie moze stanowic
naruszenia majatkowych praw autorskich osob trzecich.

e Zamawiajagcy wymaga, aby urzadzenia posiadaty 3-letni serwis gwarancyjny, $wiadczony przez
Wykonawce na bazie wsparcia serwisowego producenta.

Anteny do punktow dostepowych ... min.36 szt.

Wymagania techniczne

Dobor rodzaju oraz typu anten, powinien by¢ uzalezniony od warunkéw propagacyjnych dla
poszczegdlnych lokalizacji, w ktorych zostang zainstalowane bezprzewodowe punkty dostgpu. Nalezy
jednak stosowa¢ anteny sektorowe i/lub dookolne, wykonane w technologii MIMO i przystosowane do
zastosowan zewnetrznych. Kazdy bezprzewodowy punkt dostepu nalezy wyposazy¢ w anteny na pasmo
radiowe 2,4 GHz, jak i 5 GHz

- Minimalny  wymagany zysk energetyczny dla anten sektorowych to 14 dBi
- Minimalny wymagany zysk energetyczny dla anten dookéInych to 12 dBi

Wymagania gwarancyjne i serwisowe
- anteny powinny by¢ objete 36-miesi¢czng gwarancja

UPS 1000VA RACK . ... min.7 Szt.

Wymagania techniczne

Moc pozorna 1000VA

Moc rzeczywista 600 W

Architektura UPSa line-interactive

Maksymalny czas przetaczenia na bateri¢ 1,5 ms

Minimalny czas podtrzymywania dla obcigzenia 100% - 2 min

Minimalny czas podtrzymywania dla obcigzenia 50% - 12 min

Urzadzenie powinno posiada¢ uktad automatycznej regulacji napigcia AVR
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Urzadzenie powinno by¢ wyposazone w port komunikacyjny RS232

Urzadzenie powinno posiada¢ oprogramowanie do monitorowania parametrow
pracy UPSa

Urzadzenia powinno posiada¢ obudowe typu Rack 19’

Maksymalna wysoko$¢ urzadzenia 2U

Wymagania gwarancyjne i serwisowe

urzadzenia typu UPS powinny by¢ objete 36-miesigczng gwarancja.

5.4.5 Bezprzewodowy terminal klienta 802.11a/n ..................... liczba wg. projektu

Wymagania techniczne

Interfejs Ethernet : 100 base-T Ethernet (RJ-45) zgodny z PoE
LAN Protokoét: IEEE 802.3 (CSMA/CD)

WLAN Protokoét Radiowy: IEEE 802.11a/n

Interfejs WLAN: OFDM, TDD

Radio:

- Zakres obslugiwanych czgstotliwosci: Europa (ETSI): 5500-5700 MHz (11 kanatéw) z DFS
(automatyczny wybor czestotliwosci),
- Typ modulacji : BPSK, QPSK, 16QAM, 64QAM, HT20, HT40
Szerokos¢ kanalu mozliwo$¢ ustawienia : 5/10/20/40 MHz

Zintegrowana antena panelowa dual polar 15 dBi

Temperatura pracy: -30°C - +70°C

Wymagania gwarancyjne i serwisowe

- terminale powinny by¢ objete 36-miesigczng gwarancja

5.4.6 Bezprzewodowy terminal klienta 802.11 b/g/n .................. liczba wg. projektu

Wymagania techniczne

Interfejs Ethernet : 100 base-T Ethernet (RJ-45) zgodny z PoE
LAN Protokoét: IEEE 802.3 (CSMA/CD)

WLAN Protokot Radiowy: IEEE 802.11 b/g/n

Interfejs WLAN: OFDM, TDD

Radio:

- Zakres obstugiwanych czestotliwosci: Zakres obstlugiwanych czgstotliwosci: Europa (ETSI):
2400-2483,5 MHz (13 kanatow)
- Typ modulacji : BPSK, QPSK, 16QAM, 64QAM, HT20, HT40
Szerokos$¢ kanatu mozliwos¢ ustawienia : 5/10/20/40 MHz

Zintegrowana antena panelowa dual polar 14 dBi

Temperatura pracy: -30°C - +70°C

Wymagania gwarancyjne i serwisowe

terminale powinny by¢ objete 36-miesi¢czng gwarancjg
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5.5 Wyposazenie Gléwnego Wezla Dystrybucyjneqgo i Centrum zarzadzania siecia
szerokopasmowa.

5.5.1 Adaptacja pomieszczenia przeznaczonego na Centrum Zarzadzania Siecia szerokopasmowa

Zakres prac adaptacyjnych bedzie obejmowat :
a) Roboty budowlane zwigzane z adaptacjg pomieszczenia a w szczegolnosci:

- montaz podtogi antyelektrostatycznej poprzez potozenie specjalnej wyktadziny rozpraszajacej tadunki
elektrostatyczne, wyktadzine nalezy zamontowaé do stabilnego podloza klejem przewodzacym i
polaczy¢ miedzianymi ta§mami do miejscowej szyny uziemiajacej

- wykonanie miejscowej szyny wyrownawczej oraz jej potaczenie przewodem
LgYzZ fi 16 mm z gldwna szyng uziemienia budynku

- wykonanie $ciany dziatlowej wraz z odpowiedniej klasy drzwiami antywlamaniowymi
- modernizacja sieci elektrycznej
- wykonanie przepustow kablowych i sieci LAN

b) Instalacje systemu kontroli dostgpu ACC w pomieszczeniu serwerowni

c¢) Dostawe i Instalacje klimatyzatora
d) Dostawe i instalacje szafy teletechniczne;j.

Wymagania og6lne dla system dostepu

e System kontroli dostgpu powinien by¢ zrealizowany na bazie urzadzen, ktore beda pozwalaé na
rejestracje i podglad zdarzen wejscia i wyj$cia na kontrolowanym przejsciu.
e Zdarzenia te powinny by¢ przesytane do komputera po sieci lokalnej
Ethernet.
e System powinien umozliwia¢ dostgp poprzez wykorzystanie kart
zblizeniowych oraz manipulatora numerycznego.
e System powinien by¢ wyposazony w dodatkowe elementy pozwalajace na ochron¢ pomieszczenia
przed niepowolanym dost¢pem oraz innymi zjawiskami losowymi.
o Na te elementy sktadaja sig:
- Czujnik otwarcia drzwi

- Czujnik zbicia szkta
- Sygnalizacja akustyczno optyczna

e System kontroli powinien w sytuacji wykrycia niepowotanego dostepu dokona¢ alarmowania
poprzez uruchomienie sygnalizatora akustyczno optycznego, jak rowniez wystanie powiadomienia
do odpowiednich o0sob poprzez sie¢ GSM.

e Nalezy rowniez dokonaé integracji tego systemu z systemem CCTV, w taki sposdb, aby detekcja
ruchu lub inny zdarzenie wywotujace alarm powodowato wlaczenie rejestracji zapisu obrazu z
kamery usytuowanej w pomieszczeniu lub przed wej$ciem do niego

Wymagania techniczne:
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System kontroli dostepu nalezy oprze¢ na cyfrowej centrali umozliwiajacej wspolprace zardwno z czujnikami
detekcji sygnatow zewnetrznych jak rowniez z urzadzeniami kontroli przejs¢. Centrale nalezy zainstalowaé w
obudowie natynkowej wyposazonej w transformator oraz akumulator min. 7 Ah. Kontrola przejscia powinna
zosta¢ zrealizowana za pomoca zwory elektromagnetycznej zamontowanej w oscieznicy drzwi. Jezeli beda
zastosowane metalowe drzwi antywlamaniowe, to nalezy rozwazy¢ montaz rygla elektromagnetycznego
zamiast zwory. Zardwno zwora jak i rygiel powinny pracowaé¢ w trybie rewersowym, oznacza to , ze W
normalnym trybie pracy urzadzenia te powinny by¢ zasilane napigeciem, co spowoduje blokad¢ drzwi. W trybie
otwarcia drzwi urzadzenia ryglujace powinny by¢ w stanie jalowym. Przy drzwiach wejsciowych nalezy
umiesci¢ czytnik linii papilarnych lub kart zblizeniowych oraz manipulator. Manipulator nalezy montowaé w
kasecie natynkowej zamykanej na kluczyk. Manipulator oraz kaseta powinny zostaé wyposazone w styk
antysabotazowy. Po przytozeniu karty zblizeniowej lub zeskanowaniu linii papilarnych do czytnika powinno
nastapi¢ zwolnienie zwory i uzyskanie dostgpu do pomieszczenia. Takie zdarzenie dostgpu powinno zostaé
zarejestrowane w buforze centrali i przestane do systemu monitorujgcego przej$cia. System powinien
umozliwia¢ przeglad zdarzen i weryfikacje uzytkownikéw wchodzacych do pomieszczenia, z mozliwoscia
odczytania tych zdarzen na co najmniej 1 miesigc wstecz. Wyjsécie z pomieszczenia powinno nastgpowac po
wecisnigciu przycisku wewnatrz pomieszczenia. Nie jest wymagana rejeStracja wyjscia z pomieszczenia.
System powinien by¢ wyposazony w dodatkowe czujniki monitorujgce stan otoczenia. Centrala w stanie
zazbrojenia powinna reagowac na zdarzenia niepowotanego dostepu poprzez zastosowanie czujnikow ruchu,
otwarcia drzwi, zbicia szyby.

Kazde zarejestrowane zdarzenie naruszenia strefy chronionej powinno generowac alarm akustyczno optyczny,
jak rowniez wysyta¢ komunikat do centrum powiadamiania lub do przydzielonych numeréw telefonicznych z
wykorzystaniem linii analogowej. System powinien umozliwiaé przylaczenie do niego zewngtrznej linii
telefonicznej analogowej. System powinien zosta¢ wyposazony rowniez w czujnik dymu, co powinno dawac
dodatkowa mozliwos¢ alarmowanie o zagrozeniu pozarowym do centrali alarmowej lub do centrali p.poz.
Proponowany system kontroli dostepu powinien charakteryzowa¢ si¢ modularnos$cia, mozliwoscig jego
rozbudowy i modyfikacji. Powinien dawa¢ mozliwo$¢ rozbudowy systemu o dodatkowe przejscia jak rowniez
dodatkowe elementy ochrony, nie powinien to by¢ system zamknigty. Powinien dawa¢ mozliwosci
konfiguracyjne pozwalajace na dostosowanie parametrow pracy do indywidualnych wymagan.

Wymagania formalne gwarancyjne i serwisowe

- na wszystkie prace budowlane oraz na instalacje systemu kontroli dostgpu wymagana
jest minimum 36 miesi¢czna gwarancja.

5.5.2 Przelacznik szkieletowy L3

Wymagania techniczne

Element

Charakterystyka

Minimalne wymagania sprzg¢towe:

Urzadzenie fabrycznie nowe, nieuzywane

Obudowa przeznaczona do montazu w szafie 19”. Wysokos$¢ obudowy
nie wigksza niz 1 RU.

minimum 4 porty 1GE SFP do potaczenia z przelacznikami rdzeniowymi

minimum 24 porty Ethernet 1000BaseT z auto-negocjacjg 10/100/1000 z
obstuga Power over Ethernet w standardzie 802.3af 1 802.3at

Wymagane jest aby wszystkie powyzsze porty mogly dziataé
jednoczesnie.

Wydajno$¢ przetacznika min. 140 Gb/s i min. 90 Mpps

Przetacznik wyposazony w 2 wbudowane zasilacze 230V/AC, kazdy o
mocy minimum 450W.

Mozliwos$¢ wymiany zasilaczy w trakcie pracy urzadzenia bez wplywu na|
jego dziatanie

Urzadzenie musi mie¢ mozliwos$¢ taczenia przetacznikéw fizycznych w|
jeden przetacznik wirtualny, traktowany jako jedno urzadzenie logiczne
z punktu widzenia protokotow routingu, LACP i Spanning Tree.
Maksymalna liczba przetagcznikow obstgiwanych w stosie co njamniej
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Oszt.
Przetaczanie w warstwie drugiej i trzeciej modeli ISO/OSI.
Port konsoli - szeregowy RS-232

Funkcje warstwy 2

GARP VLAN Registration Protocol (GVRP)

Rozmiar tablicy MAC minimum 16 000 adresow

4000 sieci VLAN

Agregacja portow statyczna i przy pomocy protokotu LACP

Min. 20 grup portow zagregowanych, mozliwo$¢ stworzenia grupy z
min. 8 portow

Spanning Tree: MSTP 802.1s, RSTP 802.1w, STP Root Guard

Funkcje warstwy 3

routing IPv4 z predkoscia tacza,

wsparcie dla routingu IPv4: statycznego , RIP i RIPv2, OSPF, IS-IS i
BGP

routing IPv6 z predkoscia tacza,

wsparcie dla routingu IPv6: statycznego RIPng, OSPFv3
Rozmiar tablicy routingu 12 000 wpisow

Virtual Router Redundancy Protocol (VRRP)
Policy-based routing

IGMPv1, v2, and v3

PIM-SSM, PIM-DM i PIM-SM (dla IPv4 i IPv6)
Equal-Cost Multipath (ECMP)

Konwergencja

Automatyczna konfiguracja VLANu glosowego
LLDP-MED

Bezpieczenstwo

DHCP snooping

RADIUS

Secure Shell (SSHv2)

IEEE 802.1X- dynamiczne dostarczanie polityk QoS, ACLs i sieci
VLANSs: zezwalajace na nadzor nad dostgpem uzytkownika do sieci
Guest VLAN

Port isolation

Port security: zezwalajacy na dostep tylko specyficznym adresom MAC
MAC-based authentication

IP source guard

URPF

Obsluga min. 63 instancji VRF

Quality of Service (QoS)

Funkcje QoS: kreowanie klas ruchu w oparciu o access control lists
(ACLs), IEEE 802.1p precedence, IP, DSCP oraz Type of Service
(ToS) precedence;

8 kolejek QoS per port

Monitoring i diagnostyka

Port mirroring

Zarzadzanie

Zdalna konfiguracja i zarzadzanie przez Web (https) oraz lini¢ komend
(CLI)

IEEE 802.1ab LLDP

Pamig¢ flash o pojemnos$ci pozwalajacej na przechowywanie minium
dwbch wersji oprogramowania systemowego

Serwisy DHCP: serwer, klient i relay

SNMPv1, v2, and v3

Syslog

Wymagania gwarancyjne i serwisowe

- Urzadzenie powinny by¢ objete minimum 36 miesigczng gwarancja.

5.5.3 Urzadzenie bezpieczenstwa sieciowego ....................coeiiiiiiiiiiiiiiiiiiin ... 1 szt.

Wymagania techniczne
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Element Charakterystyka

Minimalne wymagania sprzetowe: .

Urzadzenie fabrycznie nowe, nieuzywane.

Obudowa musi by¢ wykonana z metalu. Ze wzglgdu na ré6zne warunki, w
ktoérych pracowaé beda urzadzenia, nie dopuszcza si¢ stosowania
urzadzen w obudowanie wykonanej z tworzywa.

Obudowa przystosowana do montazu w szafie rack 19”.

Wymagane s3 minimum 2 porty typu WAN/LAN Combo
10/100/1000Base-T RJ45 (100/1000 Base-X SFP)

Wymagane jest aby wszystkie powyzsze porty mogly dzialaé
jednoczesnie.

Urzadzenie wyposazone w zasilacz 230V/AC.

Wymagana jest wydajnos$¢ urzadzenia minimum 800 Mbps.

Wymagana jest Ilo$¢ jednocze$nie obslugiwanych potaczen minimum
600.000

Wymagana jest wydajno$¢ potaczen IPSec VPN minimum 300 Mbps.
Wymagana jest ilo$¢ jednoczes$nie obstugiwanych tuneli IPSec VPN
minimum 2.000.

Wymagana jest wydajno$¢ modutu IPS minimum 350 Mbps.

Wymagana jest ilo$¢ jednoczeénie obstugiwanych tuneli SSL VPN
minimum 3.

Wymagana jest obstuga trzech trybéw pracy: routing mode, transparent
mode, composite mode

Wymagana jest obsluga minimum 10 wirtualnych Firewalli.

Funkcje warstwy 3 .

Obstuga routingu IPv4 i IPv6.
Obsluga routingu statycznego.

Firewall .

Obstluga pelnej funkcjonalnosci NAT a w szczegodlnosci: source IP
address NAT, destination IP address NAT, static IP address NAT, IP
pool NAT.

Wsparcie dla nast¢pujacych protokotow: FTP ALG,SIP ALG,ICMP
ALG ,NetBios ALG.

Ochrona przed atakami: SYN flood, ICMP flood, UDP flood, IP
Spoofing, LAND attack, Smurf attack, Fraggle attack, Winnuke attack,
Ping of Death attack, Tear Drop attack, address scanning attack, port
scanning attack, IP Option control attack, IP packet fragmentation control
attack, TCP label validity check attack, ICMP redirection packet attack,
ICMP unreachable packet attack i TRACERT packet

Mozliwo$¢ kontroli ruchu P2P: protocol-based P2P , policies-based p2p|
dla konkretnego klienta.

Wsparcie dla: static black list i dynamic black list.

Wsparcie dla: routingu statycznego.

Wsparcie: SSL VPN,IPSEC VPN.

Jezeli funkcja SSL VPN wymaga dodatkowej licencji wymaga si¢
dostarczenia odpowiedniej licencji na okres 3 lat.

Zarzadzanie

Zdalna konfiguracja i zarzadzanie przez Web (https) oraz SSL
Dostep administracyjny do urzadzenia poprzez CLI i SSH

Wymagania gwarancyjne i serwisowe

- Urzadzenie powinny by¢ objete minimum 36 miesigczng gwarancja.

5.5.4 Kontroler sieci bezprzewodowe] WLAN ... Iszt.

Wymagania techniczne:

e Standardy radiowe: 802.11a, 802.11b, 802.11g, 802.11n z p6ézniejszym wsparciem dla 802.11ac

e Sprzetowe:

- Kontroler powinien posiada¢ metalowa samodzielna obudowg, max 1RU
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- Minimum 2 porty SFP+
- Minimum 24 porty Gigabit Ethernet 10/100/1000 RJ45 (Auto-MDIX) z obstuga standardow
802.3af i 802.3at
Urzadzenie musi posiada¢ mozliwo$¢ zainstalowania zasilaczy typu: AC, DC oraz zasilaczy AC
posiadajacy minimum 360W mocy dla funkcjonalnosci PoE
Urzadzenie musi posiada¢ mozliwo$¢ zainstalowania wewnetrznego zasilacza redundantnego. Nie
dopuszcza si¢ rozwigzania zewngtrznego
Dostarczone urzadzenie musi zosta¢ wyposazone w jeden zasilacz AC
Podtaczanie AP
- Podtaczanie z uzyciem L2 (L2 radio adoption)
- Podtaczanie AP poprzez sie¢ routowane I[P (L3 radio adoption), wykrywanie poprzez
konfiguracje DNS oraz opcje w DHCP
Wydajnosé
- Obstuga minimum 18 AP, mozliwos¢ rozbudowy do 512AP poprzez dotozenie licencji
- Minimum 1000 ESSID
- Minimum 4000 sieci VLAN
Uwierzytelnianie
- |IEEE 802.1x RADIUS server authentication, wbudowany Web portal
- WPA/WPAZ2 with PSK, EAP-MD5, EAP-TLS, PEAP
Szyfrowanie
- 64/128 WEP keys, WPA/WPA2 with CCMP/TKIP
- Dynamic session key management
Kontrola dostepu i jako$¢ ruchu
- MAC address filtering, access control lists, DSCP
- QoS wielopoziomowa kontrola pasma
- Mapowanie SSID na VLAN (do min 16 jednoczesnych SSID)
Zarzadzanie: WWW (HTTPS), SNMP v.2, v3, CLI
Tryby pracy
- Praca AC w trybie wysokiej dostepnosci (HA), opartej na protokole VRRP ze wsparciem BFD
(lub réwnowazne) co umozliwia szybkie przelgczenie na kontroler zapasowy bez zerwania
potaczenia access-pointéw z kontrolerem
- Mozliwe uruchomienie trybu HA z opcja rownowazonego obciazenia kontrolerow
- Praca AP w trybie lokalnym (dane uzytkownikow przesytane lokalnie)
- Praca AP w trybie centralnym (dane uzytkownikow przesylane przez tunel CAPWAP do
kontrolera)
Wsparcie dla mechanizmoéw bezpieczenstwa takich jak DHCP snooping w trybie lokalnym
Pozostate
- DHCP serwer
- Lokalna baza uzytkownikow, wspotpraca z zewngetrznymi serwerami RADIUS
- DHCP relay
- LLDP
- peiny roaming w ramach kontrolera, (L2 i L3)
Bezpieczenstwo
- Szyfrowanie DTLS dla kanatu kontrolnego w tunelu CAPWAP
- Identyfikacja urzadzen koncowych (podanie informacji o producencie urzadzenia i
uruchomionym systemie operacyjnym). Funkcjonalno$¢ powinna dziata¢ bez uruchamiania
dodatkowych serwerow
- Wykrywanie i obrona przed obcymi access-pointami
- Wsparcie dla systemu WIPS/WIDS, ochrona przed tamaniem klucza PSK, atakami typu
»flood”, ,,spoofing”, ,,weak [V”
Urzadzenie musi by¢ fabrycznie nowe i nieuzywane wczesniej w zadnych projektach,
z wylaczeniem uzywania niezbednego dla przeprowadzenia testu ich poprawnej pracy.
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5.55

5.5.6

5.5.

e Urzadzenia musza pochodzi¢ z autoryzowanego kanatu dystrybucji producenta przeznaczonego na teren
Unii Europejskiej, a korzystanie przez Zamawiajacego z dostarczonego produktu nie moze stanowié
naruszenia majatkowych praw autorskich osob trzecich.

e Zamawiajacy wymaga, aby system sterowania siecia bezprzewodowa posiadat 3-letni serwis
gwarancyjny, $wiadczony przez Wykonawcg na bazie wsparcia serwisowego producenta lub
dystrybutora.

Szafa 42U Z WyPOSAZENICIN ...........ooiniiiiiitt it e e aaee s I szt.
Wyposazenie
Szafa serwerowa 42U szer:800mm gteb: 1000mm
Drzwi przednie przeszklone
Drzwi tylne perforowane z blachy, boki z blachy pelne;j
Cokoét 100 mm z mozliwo$cig poziomowania
Panel wentylacyjny dachowy z termostatem i 4 wentylatorami
Zaslepka filtracyjna w otworach podstawy szafy
Potka 2U 400 mm na urzadzenia desktop
Potka ruchoma pod klawiature
Listwa zasilajaca 19” z filtrem 2 szt

Zasilacz awaryjny UPS 3000VA z zestawem baterii ...................oooeeninn min.2 kpl

Wymagania techniczne:

Moc pozorna 3000VA

Moc rzeczywista 1800 W

Architektura UPSa line-interactive

Maksymalny czas przetaczenia na bateri¢ 1,5 ms

Minimalny czas podtrzymywania dla obcigzenia 100% - 6 min

Minimalny czas podtrzymywania dla obciazenia 50% - 15 min

Urzadzenie powinno posiada¢ uktad automatycznej regulacji napigcia AVR
Urzadzenie powinno by¢ wyposazone w port komunikacyjny RS232
Urzadzenie powinno posiada¢ oprogramowanie do monitorowania parametrow pracy UPSa
Mozliwo$¢ zainstalowania dodatkowego modutu baterii

Urzadzenia powinno posiada¢ obudowe typu Rack 19’

Wymagania gwarancyjne i serwisowe
- Urzadzenie powinny by¢ objete minimum 36 miesi¢czng gwarancja..

7 Serwery i urzadzenia dodatkowe

Wymagania techniczne (sprzetowe oraz systemowe):

5.5.7.1 Platforma do wirtualizacji srodowisk serwerowych ........... (1 szt.)
LP | Nazwa Minimalne wymagania
komponentu
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-Typu Rack, wysoko$¢ obudowy 4U (obudowa musi umozliwia¢ konwersje do
obudowy wolnostojacej typu tower);

1 | Obudowa . . . e .
-Dostarczony z szynami montazowymi do szafy rack umozliwiajagcymi pelne
wysunigcie serwera oraz z ramieniem podtrzymujacym kable;

-Dwuprocesorowa
-Minimum 5 ztacz PCI Express Gen.3 w tym minimum 2 ztacza o predkosci x16 Gen.3

2 Ptyta gtéwna oraz minimum 1 ztacze PCI 32bit;

-Mozliwo$¢ integracji dedykowanej, wewnetrznej pamigci flash przeznaczonej dla
wirtualizatora (niezalezne od dyskow twardych);
-Zainstalowane dwa procesory w architekturze x86 osiggajace w oferowanym serwerze
w testach wydajnosci SPECint_rate2006 min. 365 pkt;

Procesory / . .

3 Wydajnose -Wymagane dotaczenie do oferty pelnego protokotu testow SPEC dlg oferowanego
modelu serwera wyposazonego w oferowane procesory ( protokét poswiadczony przez
Wykonawce )

-Zainstalowane 32 GB pamigci RAM

-Wsparcie dla technologii zabezpieczania pamigci Advanced ECC, Memory Scrubbing,
4 | Pamieé RAM SDDC;

-Wsparcie dla konfiguracji pamigci w trybie ,,Rank Sparing”;

-12 gniazd pamieci RAM na ptycie gtéwnej, obstuga minimum 192GB pamiegci RAM;

5 Kontrolery -Zainstalowany kontroler SAS 2.0 RAID 0,1,5,6,50,60, 512MB pamigci podrecznej

dyskowe, 1/0 cache,
-Zainstalowane 3 dyski SAS 2.0 o pojemno$ci 600 GB kazdy,15K RPM, dyski

6 Dyski twarde Hotplug;

-Minimum 4 wngki dla dyskow twardych Hotplug w dostarczonej konfiguracji;

7 Ir_me napedy -Zintegrowany naped DVD-RW

zintegrowane
8 Kontrolery LAN | -2x 1Gb/s LAN, ze wsparciem iSCSI i iSCSI boot, RJ-45;
-zintegrowana karta graficzna ze ztagczem VGA,;

9 Porty -9x USB 2.0, w tym minimum 2 na panelu przednim i minimum 4 na panelu tylnym;
minimum jedno USB 2.0 wewngtrzne umozliwiajgce instalacje pendrive;
-1x RS-232;

10 Zasilanie, -Redundantne zasilacze hotplug o sprawnosci 94% o mocy maksymalnej 450W;

chtodzenie -Redundantne wentylatory;
-Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera —
minimum sygnalizacja (poprawna praca/usterka) dla komponentow jak: procesor,
wentylatory, dyski twarde, temperatura wewnatrz obudowy, pamieci, zasilaczy;
sygnalizacja pracy (zasilania), sygnalizacja identyfikacji (wlaczana zdalnie)
-Zintegrowany z ptyta gtowna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalno$ciach:
e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajacy
pelne zarzadzanie, zdalny restart serwera;
] e Dedykowana karta LAN 1 Gb/s RJ-45 do komunikacji wylgcznie z
11 | Zarzadzanie

kontrolerem zdalnego zarzadzania z mozliwo$cig przeniesienia tej
komunikacji na inng karte sieciowa wspoldzielong z systemem operacyjnym;

e Dodatkowe ztacze serwisowe RJ-45 1Gb/s dostepne z przodu obudowy

e Dostep poprzez przegladarke Web (takze SSL, SSH)

e Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii

e Zarzadzanie alarmami (zdarzenia poprzez SNMP)

e Mozliwos¢ przejecia konsoli tekstowej

e Mozliwo$¢ przekierowanie konsoli graficznej na poziomie sprz¢towym oraz
mozliwo$¢ montowania zdalnych napedéw i ich obrazéw na poziomie

27



sprzetowym (cyfrowy KVM)

e Oprogramowanie zarzadzajace i diagnostyczne umozliwiajace konfiguracje
kontrolera RAID, instalacje systemow operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu umozliwiajagcego monitoring
systemu 1 $rodowiska (m.in. temperatura, dyski, zasilacze, ptyta glowna,
procesory, pami¢¢ operacyjna itd.).

12

Wspierane
systemy
operacyjne

-Windows 2008 R2 Hyper-V, Windows 2012 Hyper-V VMWare, Suse SLES11, RHEL
6

13

Gwarancja

- 3 lata gwarancji , serwis w miejscu instalacji sprzetu,

- Czas reakcji na zgloszenie serwisowe- w nastgpny dzien roboczy po otrzymaniu
zgloszenia.

-Dostepno$é czesci zamiennych przez 5 lat od momentu zakupu serwerg;

14

Dokumentacja,
inne

- Elementy, z ktérych zbudowane sg serwery musza by¢ certyfikowane przez jego
producenta oraz musza by¢ objete gwarancja, potwierdzona przez oryginalne karty
gwarancyjne;

- Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego

- Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte produktowa oferowanego
serwera umozliwiajgca weryfikacj¢ parametréw oferowanego sprzetu;

- Ogolnopolska, telefoniczna infolinia/linia techniczna, (ogodlnopolski numer o
zredukowanej odptatnosci 0-800/0-801, w ofercie nalezy poda¢ nr telefonu) w czasie
obowigzywania gwarancji na sprzet i umozliwiajagca po podaniu numeru seryjnego
urzadzenia weryfikacj¢: konfiguracji sprzetowej serwera, w tym model i typ dyskow
twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamigci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji;

-Mozliwo$¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w
najnowszych certyfikowanych wersjach bezposrednio z sieci Internet za po$rednictwem
strony www producenta serwera,

15

Zainstalowany
system
operacyjny

System operacyjny zainstalowany na dostarczonym serwerze posiadajacy nastepujace

funkcjonalnosci:

¢ Licencja na oprogramowanie musi by¢ przypisana do kazdego procesora fizycznego
serwera.

e Liczba rdzeni procesorow i ilo$¢ pamigci nie moga mie¢ wpltywu na liczbe
wymaganych licenciji.

e Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym idwoch wirtualnych $rodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.

e Mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesor6w oraz co najmniej
4 TB pamigci RAM w $rodowisku fizycznym

e Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigci RAM i
dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny.

e Mozliwo$¢ budowania klastrow sktadajacych si¢ z 64 wezlow, z mozliwoscia
uruchamiania min. 8000 maszyn wirtualnych.

e Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznoséci stosowania dodatkowych mechanizmow
wspotdzielenia pamigci.

e Wsparcie dodawania i wymiany pami¢ci RAM bez przerywania pracy.

e Wsparcie dodawania i wymiany procesorow bez przerywania pracy.

28



e Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jako$ci przeprowadzone przez producenta systemu
operacyjnego.

e Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoré6w wyposazonych w mechanizmy Hyper-Threading lub rownowazne.

¢ Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a. pozwalaja na zmian¢ rozmiaru w czasie pracy systemu,

b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) wglad w poprzednie wersje
plikow i folderow,

C. umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub folderow,

d. umozliwiajg zdefiniowanie list kontroli dostepu.

e. Wbudowany mechanizm klasyfikowania i indeksowania plikow w oparciu o ich
zawartos$¢.

f. Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow posiadajacych
certyfikat FIPS 140-2 lub réwnowazny tj. wydany przez agende rzadowa
zajmujaca si¢ bezpieczenstwem informacji.

g. Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw

h. Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

i. Graficzny interfejs uzytkownika.

j- Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

k. Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej
10 jezykow poprzez wybor z listy dostepnych lokalizacji

I. Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play).

m. Mozliwo$¢  zdalnej  konfiguracj i, administrowania oraz aktualizowania
systemu.

n. Dostepnos¢ bezptatnych narzedzi umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

0. Serwis zarzadzania polityka konsumpcji informacji w dokumentach (Digital
Rights Management).

p. Mozliwos¢ implementacji nastgpujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajacych dodatkowych licencji:

a. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b. Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznoéci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w
sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia
wykorzystania nastgpujacych funkcji:

- Podtaczenie SSO do domeny w trybie offline — bez dostgpnego potaczenia
sieciowego z domena,

- Ustanawianie praw dostgpu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

- Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza.

- Zdalna dystrybucja oprogramowania na stacje robocze.

c. Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej
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d.Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)

umozliwiajace:

- Dystrybucje certyfikatéw poprzez http

- Konsolidacj¢ CA dla wielu lasow domeny,

- Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen.Szyfrowanie plikow i folderow.

e. Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i

stacjami roboczymi (IPSec).

f. Mozliwo$¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over)

oraz rozlozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby

robwnoczesnych  polgczen  iniewymagajace  instalacji  dodatkowego

oprogramowania na komputerach,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na

uruchamianie min. 1000 aktywnych $rodowisk wirtualnych systemow

operacyjnych.

Wirtualne maszyny w trakcie pracy ibez zauwazalnego zmniejszenia ich

dostepnosci moga by¢ przenoszone pomigdzy serwerami klastra typu failover z

jednoczesnym zachowaniem pozostatej funkcjonalnosci

Mechanizmy wirtualizacji maja zapewni¢ wsparcie dla:

- Dynamicznego podtaczania zasobow dyskowych typu hot-plug do maszyn
wirtualnych,

- Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

- Obstugi 4-KB sektorow dyskow

- Nielimitowane] liczby jednocze$nie przenoszonych maszyn wirtualnych
pomigdzy weztami klastra

- Wirtualizacji sieci z zastosowaniem przelacznika, ktérego funkcjonalnosé
moze by¢ rozszerzana jednoczes$nie poprzez oprogramowanie kilku réznych
dostawcow poprzez otwarty interfejs API.

- Kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane

przez producenta wraz z dost¢pnoscig bezptatnego rozwigzania producenta

SSO umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez

administratora, bez potaczenia z siecig Internet.

Wsparcie dostgpu do zasobu dyskowego SSO poprzez wiele S$ciezek

(Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dzialajace

zdalnie) administracji przez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami

WBEM oraz WS-Management.

Materiaty edukacyjne w jezyku polskim.

Wymagania ogodlne dotyczace instalacji oprogramowania na SErwerze:

Na dostarczonym serwerze nalezy zainstalowac oraz skonfigurowac¢ nastgpujace oprogramowanie:

instalacja oraz konfiguracja srodowiska wirtualizacji serwerow
instalacja oraz konfiguracja systemu do scentralizowanego zarzadzania infrastruktura maszyn

wirtualnych
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utworzenie oraz konfiguracja maszyny wirtualnej dla systemu monitoringu stanu sieci

dostawa, instalacja oraz konfiguracja systemu bedacego srodowiskiem dla oprogramowania
spetniajacego funkcje systemu Monitoringu na maszynie wirtualnej

utworzenie oraz konfiguracja maszyny wirtualnej dla systemu LMS (ang. Lan Mangement System;
System Zarzadzania Siecig)

dostawa, instalacja oraz konfiguracja systemu bedacego srodowiskiem dla oprogramowania LMS na
maszynie wirtualnej

utworzenie oraz konfiguracja maszyny wirtualnej dla systemu zarzadzania pasmem

dostawa, instalacja oraz konfiguracja systemu bedacego srodowiskiem dla oprogramowania
,» I rafficManager”

a) System monitoringu infrastruktury sieciowej (1 kpl.)

Wymagania funkcjonalne systemu monitoringu stanu sieci:

Nalezy dostarczy¢ narzedzia do sprawnej analizy stanu sieci, w szczeg6lnos$ci posiadajace

nastepujacg funkcjonalnosé:

system do diagnostyki oraz wizualizacji biezacej pacy systemu

wizualizacja awarii sieci w czasie rzeczywistym

alarmowanie o awariach (dzwigkowe/ email/ graficznie)

przegladanie historii niedostepnosci ustug urzadzen

monitorowanie przecigzenia sieci

mozliwo$¢ monitorowania wszelkich urzadzen sieciowych

mozliwo$¢ monitorowania réoznych ustug udostepnianych przez urzadzenia sieci oraz

ich dostgpnos¢ (wykorzystanie zestawu funkcji protokotow ICMP, SNMP protokotow

aplikacyjnych)

e monitorowanie SNMP umozliwiajace zbieranie szeregu parametroOw pracy i statystyk
urzadzen sieciowych

o mozliwos¢ uzyskania aktualnej informacji o urzadzeniu przez wskazanie lub klikniecie

na nie myszka

dostepnos¢ w calej sieci z uprawnionych stacji z zainstalowanymi agentami

funkcje archiwizacji ustawien oraz danych oprogramowania

zbieranie logow po protokole SYSLOG

analiza zdarzen SYSLOG z opisem znaczenia danego zdarzenia 1 sugestig

rozwigzania danego problemu

b) System zarzadzania uslugami i uzZytkownikami sieci ,LMS” (1 kpl.)

Wymagania funkcjonalne systemu LMS:

Wymagana jest dostawa oraz konfiguracja specjalizowanego oprogramowania (wraz z

wszelkimi niezbednymi licencjami) tworzacego system zarzgdzania oraz administracji

ustugami dostgpu do Internetu oraz uzytkownikami sieci.

System ten powinien cechowac si¢ nastepujaca funkcjonalnoscia:

o wszelkie dane systemu takie jak: definicje ustug, uzytkownikéw, administratorow,
urzadzenia oraz adresacji sieci przechowywane w bazie SQL

e udost¢pniona dokumentacja wraz z strukturg drzewa bazy

e dane bazy udost¢pnione i wykorzystywane przez wszystkie elementy sktadowe systemu
LMS
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e przyjazny intuicyjny graficzny interfejs zrealizowany w technologii WWW -
udostepniony w sieci zarzadzania poprzez protokot http/https

e zarzadzanie dostepem do ustug (w tym kontrola pasma i statystyk, mozliwo$¢ prostego
wlaczenia/wytaczenia dostgpu do ustugi) — tworzenie taryf z definicja parametréw
upload/download, ilo$¢ potaczen na sekundg, limit danych

e wspllpraca z zaproponowanym systemem ,,TrafficManager” — generowanie
kolejkowania ruchu w oparciu o zdefiniowane w bazie ustugi oraz , klientow” sieci

e ecwidencja sprzetu sieciowego — urzadzen sieci (nazwa, model, producent, numer
seryjny, hasla dostepu, data zakupu, okres gwarancji, ilosc portow, lokalizacja, itp.)
oraz urzadzen dostepowych klienta

e ewidencja adresacji sieci — ip, mac

e inwentaryzacja polaczen urzadzen sieciowych, tworzenie powigzan z urzadzeniami
klienckimi podlaczonymi do urzadzen dostepowych oraz mozliwo$¢ graficznej
prezentacji tak zdefiniowanych polaczen

e przechowywanie danych klientow, konfiguracja ustugi, przechowywanie informacji 0

urzadzeniach dostepowch klienta, generowanie oraz przetrzymywanie dokumentow

klienta (np. umowa, protokoty)

korespondencja seryjna

zarzadzanie kontami oraz hostingiem np. kona pocztowe,

zarzadzanie informacja o dodatkowych ustugach: mail, ftp, voip itp.

system obstugi zgloszen oraz wyjazdow serwisowych

archiwizacja danych

platforma kontaktu z abonentem

zarzadzanie administratorami oraz prawami dostgpu do  poszczegdlnych

funkcjonalnosci systemu

mozliwos$¢ prostego wyszukiwania urzadzen, adresow [P czy klientow

e serwer typu RADIUS pozwalajacy na autentykacje w oparciu o dane z bazy danych
SQL

C) System zarzadzania pasmem » TrafficManager” a kpl.)

Wymagania funkcjonalne systemu .. TrafficManager”:

Nalezy dostarczy¢ oraz skonfigurowaé oprogramowanie petnigce role bramy dla klienckich
sieci dostepowych oraz nakladajacego na ruch wychodzacy oraz wchodzacy z Internetu
odpowiednie polityki ksztaltowania ruchu zgodnie ze zdefiniowanymi w systemie LMS
ustugami oraz stacjami koncowymi.

Oprogramowanie musi posiada¢ nastepujace cechy i funkcje:

e Kontrola dostgpu — naktadanie polityki uprawnien dostgpu
v’ sprawdzenie poprawnosci adresu MAC, IP
v" zabronienie dostgpu odtaczonym klientom
v' mozliwo$¢ autentykacji uzytkownika na podstawie logowania WWW lub PPPoE z
uzyciem par uzytkownik/hasto z bazy danych LMS
v wys$wietlanie komunikatéw w przegladarce WWW
e Zapewnienie parametrow jakosciowych zdefiniowanej w systemi LMS ustugi — wdrazanie
polityk ksztattowania i zarzadzania pasmem
v dyscypliny kolejkowania — mozliwo$¢ wyboru typu mechanizmu kolejkowania w
kolejkach glownych, ustugowych, oraz klienckich
v" klasy — mozliwo$¢ grupowania i priorytetyzowania okre$lonego typu ruchu
v' filtry — filtrowanie ruchu z wykorzystaniem szybkich filtrow haszujacych
zapewniajacych wydajno$¢ nawet w przypadku bardzo duzej liczby regut
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mozliwos$¢ klasyfikowania ruchu za pomocy filtrow warstwy aplikacji (np. ruch P2P)

v
v' generowanie klas ruchu dla aktywnych klientow z bazy LMS
v

limitowanie ilo$ci potaczen uzytkownika sieci — zgodnie z definicja taryfy w systemie

LMS
v" mozliwos¢ ustalenia réznych limitow na dziefi/noc
v' limitowanie wielko$ci transferu dla dowolnego okresu czasu
Zbieranie informacji o przesytanych danych
v' tworzenie logéw ruchu przechodzacego przez system
v" logowanie informacji oraz blokowanie klientow przesytajacych SPAM

Tworzenie graficznych statystyk transferow (sieci oraz indywidualnych uzytkownika) oraz

obcigzenia zasobdw systemu
Zabezpieczenia dostepu do sieci
v" kontrola dostepu terminali klienckich
v'odseparowanie ruchu sieci zaradzania od sieci klienckich oraz sieci Internet

v konfiguracja blokad ruchu z sieci klienckich oraz Internet do paneléw zarzadzania

systemem TrafficManager
v" konfiguracja blokad ruchu miedzy sieciami klienckimi
v'ochrona przed atakami DoS
V' zabezpieczenia przed skanowaniem portéw i nieautoryzowanym dostgpem

automatyczny backup konfiguracji, mozliwos¢ tatwego eksportu/importu konfiguracji z

poziomu graficznego panelu administracyjnego

55.7.2 Dostawa i instalacja systemu pamieci masowej ......................... (1 szt)

Nazwa L )
Wymagane minimalne parametry techniczne

komponentu

System dedykowany, typu embedded

operacyjny

Procesor klasy x86, dedykowany do pracy w komputerach stacjonarnych uzyskujacy przy pracy w
nominalnych warunkach w teScie Passmark CPU Mark wynik min. 1000 punktéw (wynik
zaproponowanego procesora musi znajdowaé si¢ na stronie http://www.cpubenchmark.net, z
ktorej wydruk nalezy dotaczy¢ do oferty)

Pamigé nieulotna 128 MB typu Flash, operacyjna 1 GB

System dyskowy | - dostepne 4 kieszenie hot-swap z mozliwosciag fizycznej blokady
- zainstalowane 4 dyski hot-swap dedykowane do pracy w serwerach, kazdy po 2TB
- bezpieczenstwo na poziomie RAID 0/ 1/ 5/ 6/ 5+ hot spare, JBOD
- system plikow ext3, ext4 (dyski wewnetrzne), ext3, ext4, NTFS, FAT32, HFS+ (dyski
zewnetrzne)

Interfejsy - 2 X Gigabit Ethernet z obstuga iSCSI
-3xUSB 2.0

Obudowa - wysoko$§¢ maksymalnie 1U dedykowana do montazu w szafie rack 19" z zestawem szyn
mocujacych
- dwa zasilacze redundantne
- przyciski: Power, USB One-Touch-Backup, reset

Wspierane Windows 2000, XP, Vista (32-/ 64-bit), Windows 7 (32-/ 64-bit), Windows Server 2003/ 2008,

systemy Apple Mac OS X, Linux, Unix

operacyjne

Obstugiwane TCP/IP, DHCP client, DHCP server, CIFS/SMB, AFP, NFS, HTTP, HTTPS, FTP, DDNS,

protokoty NTP, wsparcie Gigabitowych ramek Jumbo, ustawienia Multi-IP, réwnowazenie obcigzenia,

Network Service Discovery (UPnP & Bonjour)
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Zarzadzanie

ograniczenie dostgpnej pojemnosci dysku dla uzytkownika, Windows AD, zarzadzanie kontami
uzytkownikéw (maksymalnie 4096 uzytkownikow), zarzadzanie grupa uzytkownikéw
(maksymalnie 512 grup), tworzenie zestawow uzytkownikow

Dodatkowe

oprogramowanie

oprogramowanie do tworzenia obrazéw dysku, przywracania systemu od podstaw, szybkiego
odzyskiwania bez konieczno$ci ponownego instalowania systemu operacyjnego i aplikacji,
zawierajace:

- rozbudowane funkcje katalogowania do tatwego przegladania, wyszukiwania i przywracania
réznych wersji poszczegolnych plikow z kopii zapasowych obrazéw

- szybkie, jednoczesne, bezagentowe operacje tworzenia kopii zapasowych i odzyskiwania
maszyn wirtualnych

- mozliwo$¢ tworzenia kopii zapasowych i odzyskiwania danych na nieograniczonej liczbie
maszyn wirtualnych dzialajacych na hoscie, a takze wykonywanie migracji typu V2P i P2V .

Ilo$¢ licencji: 2

Gwarancja 3 lata gwarancji §wiadczonej w miejscu eksploatacji sprzgtu
- czas reakcji serwisu: do konca nastepnego dnia roboczego

5.5.7.3 Stacja do zarzadzania ... (1 szt.)

Komputer stacjonarny przeznaczony zadan administracyjnych, dedykowany obstugi baz danych, programowania

wspotbieznego, dostgpu do sieci Internet, aplikacji biurowych i grafiki prezentacyjnej

Nazwa atrybutu Wymagane minimalne

Wydajnos¢ Procesor klasy x86, dedykowany do pracy w komputerach stacjonarnych uzyskujacy przy pracy
W nominalnych warunkach w teScie Passmark CPU Mark wynik min. 4100 punktow (wynik
zaproponowanego procesora musi znajdowaé si¢ na stronie http://www.cpubenchmark.net, z
ktorej wydruk nalezy dotaczy¢ do oferty),
za$ komputer w oferowanej przez Wykonawce konfiguracji testowany przy rozdzielczosci
monitora min. 1600 x 900 powinien osigga¢ w tescie wydajnosci SYSMark2012 Office
Productivity wynik min. 130 pkt oraz SYSMark2012 System Management wynik min. 124 pkt
(szczegotowy raport z przeprowadzonych testow nalezy dotaczy¢ do oferty). Zamawiajacy
zastrzega sobie, iz w celu sprawdzenia poprawnos$ci przeprowadzenia testow Wykonawca musi
dostarczy¢ zamawiajacemu oprogramowanie testujagce oraz oferowany przez siebie zestaw
komputerowy z monitorem w terminie nie dtuzszym niz 7 dni od otrzymania zawiadomienia od
Zamawiajacego

Pamigé min. 4GB pamigci operacyjnej (mozliwos¢ rozbudowy do 32GB pamigci)
min. 500GB pamigci masowej SATA

Grafika Komputer w oferowanej przez Wykonawce konfiguracji testowany przy rozdzielczosci
monitora min. 1600 x 900 powinien osiagaé¢ w te$cie wydajnosci SYSMark2012 3D modeling
wynik co najmniej 130 pkt. (szczegdtowy raport z przeprowadzonych testow nalezy dotaczyé
do oferty).

Napedy wbudowane | Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania ptyt
Czytnik kart multimedialnych

Funkcjonalno$¢ BIOS | Zgodno$¢ ze specyfikacjg UEF]
Mozliwos¢
- skonfigurowania hasta ,,Power On”,
- ustawienia hasta dostgpu do BIOSu (administratora),
- blokady portéw USB, COM
- wylaczenia portow USB;
- wylaczenia portu szeregowego;
- kontroli sekwencji boot-owania;
- blokowania startu systemu z urzadzenia USB

Funkcjonalno$¢ - konstrukcja pozwalajaca na beznarzedziowy dostep do komponentéw (kart rozszerzen,

obudowy napedow)
- minimalna ilo§¢ wngk. 2x 5,25 zewnetrzne, 2x 3,5” wewnetrzne
- zasilacz o mocy min. 320W i skuteczno$ci min. 90%, z aktywnym filtrem PFC
- Glo$nos¢ jednostki centralnej mierzong zgodnie z norma ISO 7779 oraz wykazana zgodnie z
normg ISO 9296 w pozycji operatora w trybie jatowym (IDLE) wynoszaca maksymalnie 28 dB
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(zalaczy¢ oswiadczenie Wykonawcy potwierdzajagce zmierzong wg wymagan Zamawiajacego
glosnosc)

Oprogramowanie

- System operacyjny klasy PC nie wymagajacy aktywacji za pomoca telefonu lub Internetu,
spelniajacy nast¢pujace wymagania poprzez natywne dla niego mechanizmy, bez uzycia
dodatkowych aplikacji:

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwo$cia
wyboru instalowanych poprawek;

Mozliwo$¢ dokonywania uaktualnien sterownikdéw urzadzen przez Internet — witryne
producenta systemu;

Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane
bez dodatkowych optat) — wymagane podanie nazwy strony serwera WWW,
Internetowa aktualizacja zapewniona w jezyku polskim;

Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP
V4 i V6;

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe;

Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi)

Funkcjonalno$¢ automatycznej zmiany domys$lnej drukarki w zaleznos$ci od sieci, do
ktérej podtaczony jest komputer

Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z
interfejsem uzytkownika interaktywna cz¢$¢ pulpitu stuzacg do uruchamiania aplikacji,
ktére uzytkownik moze dowolnie wymieniaé i pobraé ze strony producenta.
Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.
Zintegrowany z systemem modul wyszukiwania informacji (plikoéw réznego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasoboéw lokalnych.

Zintegrowane z systemem operacyjnym narzgdzia zwalczajace  zloSliwe
oprogramowanie; aktualizacje dostgpne u producenta nicodplatnie bez ograniczen
czasowych.

Funkcje zwiazane z obstugg komputerow typu TABLET PC, z wbudowanym modutem
,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego.

Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem
glosowo, wraz z modulem ,,uczenia si¢” gltosu uzytkownika.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzadzeniami zewnetrznymi.

Whbudowany system pomocy w jezyku polskim;

Certyfikat producenta oprogramowania na dostarczany sprzet;

Mozliwos$¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo
widzacych);

Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regul
definiujacych ustawienia zarzadzanych w sposob centralny;

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikaciji;

System posiada narzg¢dzia stuzace do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk;

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia
aplikacji dziatajacych we wskazanych $rodowiskach;

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;
Graficzne $rodowisko instalacji i konfiguracji;

Transakcyjny system plikow pozwalajacy na stosowanie przydzialow na dysku dla
uzytkownikow oraz zapewniajacy wigksza niezawodnos¢ i pozwalajacy tworzy¢ kopie
Zapasowe;

Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki,
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modemy, woluminy dyskowe, ustugi katalogowe

e Udostgpnianie modemu;

e Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwo$cig automatycznego przywrdcenia wersji
wczesniejszej;

e  Mozliwo$¢ przywracania plikdw systemowych;

e System operacyjny musi posiada¢ funkcjonalnos¢ pozwalajaca na identyfikacje sieci
komputerowych, do ktorych jest podlaczony, zapamigtywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.)

e Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomoca polityk grupowych (np przy uzyciu numerow identyfikacyjnych sprzetu).

e Koszt potaczenia do telefonicznego serwisu technicznego powinien byé rownowazny
co najwyzej polaczeniu lokalnemu (inaczej: linii 0-801; preferencja: 0-800, linia
bezptatna dla uzytkownika koncowego);

e Telefoniczne wsparcie techniczne w jezyku polskim w dni robocze od 8:00 do 17:00
zapewniony przez producenta lub dostawce co najmniej przez 5 lat od chwili zakupu

- Pakiet biurowy zawierajacy min. edytor tekstow, arkusz kalkulacyjny, edytor prezentacji oraz
program do tworzenia i zarzgdzania bazami danych.

- Pakiet antywirusowy z subskrypcja baz szczepionek przez okres 3 lat spetniajacy wymagania
minimalne okre$lone w pkt. 5.6.2

Bezpieczenstwo

Komputer musi posiadacé:

- mozliwo$¢ zastosowania zabezpieczenia fizycznego jednostki centralnej w postaci linki
metalowej lub ktodki (oczko w obudowie do zatozenia ktodki)

- zintegrowany z ptyta gldowna dedykowany uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania (zabezpieczenie to musi posiadac
mozliwo§¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego)

Wymagania
dodatkowe

Zintegrowane w obudowie:

- Porty USB: min. 10 gniazd, w tym co najmniej 4 w standardzie USB 3.0, oraz 4 z przodu
obudowy

- Ztacza video: : min. 1x D-Sub, 1x DisplayPort

- Porty audio: z tylu obudowy: wejscie i wyjscie liniowe, z przodu obudowy: wyjscie na
stuchawki, wejscie na mikrofon

- Gniazdo RS232, Gigabit Ethernet, 2x PS/2

Zintegrowane na plycie wolne sloty: min. 1 ztacze PCI Express x16, 1 ztacza PCI, 1 zlgcze PCI
Express x1

Klawiatura w uktadzie polski programisty, Mysz laserowa z dwoma klawiszami oraz rolka
(scroll)

- zestaw plyt umozliwiajacy przywrocenie zainstalowanego systemu operacyjnego w wersji 32 i
64-bit

Certyfikaty
i standardy

- Certyfikat ISO9001 oraz ISO14001 dla producenta sprz¢tu

- EnergyStar 5.0

- Dokument potwierdzajacy poprawna wspotpracg oferowanych modeli komputerow z
oferowanym systemem operacyjnym (nalezy zalaczy¢ do oferty np. wydruk ze strony www
producenta oprogramowania)

- Deklaracja zgodno$ci CE

Wsparcie techniczne
producenta

- Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

- Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta zestawu realizowany
poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu
komputera

Monitor

Typ ekranu Ekran cieklokrystaliczny z aktywna matrycg TFT 20”
Jasnos¢ 250 cd/m2

Kontrast 1000:1

thy. . widzenia 170/160 stopni

(poziom/pion)

Czas reakcji matrycy | max 5ms
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Rozdzielczos¢ min. 1600 x 900 przy 60Hz

Dostgpna regulacja wysoko$§¢ monitora, kat nachylenia ekranu, obrotowa podstawa, obrotowy ekran

Podswietlenie LED

Bezpieczenstwo Mozliwo$¢ zastosowania zabezpieczenia fizycznego w postaci linki metalowe;j

Zuzycie energii 22W (typowe); 30W (maksymalnie), 0,5W (czuwanie)

Zacze min. D-Sub, DisplayPort , 2x USB

Certyfikaty i | - Energy Star 5.0

standardy - Certyfikat ISO9001 oraz ISO14001 dla producenta sprzetu
- Deklaracja zgodnosci CE

Inne Glosniki stereo, zdejmowalna podstawa, otwory montazowe w obudowie w celu instalacji
nasciennej

Gwarancja (komputer | 5 lat gwarancji $wiadczonej w miejscu eksploatacji sprzetu

Z monitorem) - czas reakcji serwisu: do konca nastepnego dnia roboczego
- w przypadku awarii komputerowych dyskéw twardych - dysk uszkodzony pozostaje u
Zamawiajacego

5.6 Dostawa, instalacja sprzetu komputerowego i oprogramowania

Wykonawca jest zobowiazany do skalkulowania wszelkich kosztow zwiagzanych z:

- zakupem sprzgtu komputerowego i oprogramowania (licencje na oprogramowanie powinny zapewnic
Zamawiajacemu mozliwos$¢ wielokrotnego uzyczania sprzetu komputerowego wraz z
oprogramowaniem dla BO o ile jest to wymagane przez producentow oprogramowania),

- dostawg 1 instalacja sprzetu w docelowym miejscu eksploatacji u BO .

- podiaczeniem i uruchomieniem potaczen do weztéw dostepowych dla dostarczonych urzadzen, w

ramach wybudowanej infrastruktury

- oznakowaniem przedmiotu zaméwienia zgodnie z zgodnie z wytycznymi Wtadzy Wdrazajacej
zawartymi w ,,Przewodniku w zakresie promocji projektow finansowanych w ramach Programu

Operacyjnego Innowacyjna Gospodarka, 2007- 2013”

- $wiadczeniem ustug gwarancyjnych i serwisowych dla dostarczonych urzadzen na warunkach

okreslonych w SIWZ

- $wiadczeniem wsparcia technicznego dla dostarczonego oprogramowania i sprz¢tu komputerowego.

5.6.1 Dostawa zestawow komputerowych wraz z podstawowym oprogramowaniem
z przeznaczeniem dla beneficjentéw ostatecznych — 80 kpl

Lp.

Nazwa
komponentu

Wymagane minimalne parametry techniczne komputeréw

Komputer typu All-in-One przeznaczony do zapewnienia beneficjentowi ostatecznemu dostgpu do sieci Internet,
dedykowany do obstugi aplikacji biurowych, poczty elektronicznej, grafiki prezentacyjnej, multimedidw i nauczania
na odlegtosé

Ekran

Przekatna: 20 cali

Rozdzielczos¢: HD+ (1600x900) TN, Pod$wietlenie LED,
Jasno$c¢: 250 cd/m2,

Format 16:9.

Kontrast 1000:1,

Czas reakcji matrycy 5 ms,

Katy widzenia: 170/160 stopni

Procesor

Procesor musi osiagga¢ wydajno$¢, przy nominalnych parametrach pracy procesora
okreslonych przez jego producenta, na poziomie 4970 pkt w teScie PassMark CPU
Mark (wynik zaproponowanego procesora musi znajdowaé si¢ na stronie
http://www.cpubenchmark.net, z ktérej wydruk nalezy dotgczy¢ do oferty)
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Procesor musi obstugiwa¢ 64-bitowe systemy operacyjne.

4 GB z mozliwoscig rozszerzenia do 16 GB

3 Pamig¢ RAM [lo$¢ bankow pamigei: min. 2 szt.

Ilo$¢ wolnych bankéw pamigci: min. 1 szt.
4 Dysk twardy 500 GB
5 Karta graficzna Zintegrowana z procesorem lub zewnetrzna
6 Karta dzwigkowa Zintegrowana z ptyta gléwna

WiFi 802.11b/g/n,
7 Karta sieciowa Bluetooth 4.0,

LAN 10/100/1000 Mbit/s

Whbudowane wyjscie VGA, 6 x USB w tym min 2 x USB 3.0 na bocznym panelu

obudowy , 1 x RJ 45 (LAN), 1 x wyjscie na stuchawki, 1 x wejscie na mikrofon,

8 Porty RS-232, PS/2, Mini PCI Express, czytnik kart 11w1.
Wymagana ilo§¢ portow nie moze by¢ osiggnigta w wyniku stosowania
konwerterow, przejscidwek itp.
. Klawiatura w ukladzie polski programisty — w kolorze zblizonym do koloru
9 Klawiatura . ;
obudowy, min 104 klawisze
10 Mysz Mysz (scroll) w kolorze zblizonym do koloru obudowy
11 Naped optyczny Nagrywar_ka DVD +/-RW wraz z dotaczonym oprogramowaniem do odtwarzania i
nagrywania

- zintegrowana z monitorem (AlO)

— stopa musi umozliwia¢ regulacj¢ w pionie (min 110mm), poziomie (+/-
45stopni) oraz odchylenie (Tilt:10 stopni do 25 stopni)

— musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona) lub ktodki (oczko w obudowie do
zatozenia ktodki)

12 Obudowa —  zainstalowany fabrycznie czujnik otwarcia obudowy

— Mozliwos¢ zainstalowania komputera na Scianie przy wykorzystaniu
Sciennego systemu montazowego VESA

—  Whbudowane w obudowe przyciski sterowania gtosnoscia

— wbudowane gloéniki 2 x 2W skierowane w stron¢ operatora

— dotaczony nosnik ze sterownikami

— Suma wymiaréw nie moze przekracza¢ (razem ze stopg): 1200 mm

13 Kamera Zir_ltegrowana z obudowa, o rozdzielczosci 1 Mpix z mechaniczng przestona
obiektywu

14 Bezpieczenstwo TPM w wersji 1.2

15 Waga Maksymalnie 9 kg

16 Moc Maksymalnie 150 W, sprawno$¢ minimum 85%
Glos$nos¢ jednostki centralnej mierzona zgodnie z normg ISO 7779 oraz wykazana

17 Ergonomia zgodnie z ‘norma ISO 9296 w pozycji operatora w trybie IDLE wynoszaca
maksymalnie 23 dB (zataczy¢ oswiadczenie Wykonawcy potwierdzajace
zmierzong wg wymagan Zamawiajacego gto$nosc)

- Mozliwos$¢ odczytania z BIOS:

o Modelu komputera, numeru seryjnego,

o Daty wydania oraz wersji BIOS,

o Modelu procesora wraz z informacjami o ilo$ci rdzeni,
18 BIOS o Informacji o ilosci pamigci RAM,

o

Informacji o dysku twardym (model),

Informacji o napgdzie optycznym (model),

- Mozliwos¢ selektywnego (pojedynczego) blokowania portéw USB z poziomu
BIOS

@]
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Mozliwos¢ bootowania systemu z czytnika kart

Mozliwo$¢ ustawienia portow USB, sieci, napedu DVD w tryb ,,no-boot”
Mozliwo$¢ wylaczenia kamery zintegrowanej, czytnika kary,

Mozliwos$¢ wylaczenia urzadzen podiaczonych poprzez porty SATA 11 SATA
I

Mozliwos$¢ wylaczenia przyciskow na przedniej obudowie,

Obstuga BIOS za pomoca klawiatury oraz myszy
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Zainstalowane
oprogramowanie

Zainstalowany system operacyjny, wraz z nosnikiem, nie wymagajacy aktywacji za
pomocg telefonu lub internetu, musi spelnia¢ nastgpujace wymagania, poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

o Interfejsy uzytkownika dostgpne w wielu jezykach do wyboru — w tym polskim

i angielskim,
Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem
glosowo, wraz z modutem ,,uczenia si¢” glosu uzytkownika.
Mozliwo$¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji
systemu operacyjnego poprzez Internet, mechanizmem udost¢pnianym przez
producenta systemu z mozliwoscia wyboru instalowanych poprawek oraz
mechanizmem sprawdzajacym, ktére z poprawek sg potrzebne,
Mozliwo$¢ dokonywania aktualizacji poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego,
Dostepnos$¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dzialaniem
systemu operacyjnego,
Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami
IP v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej 1 przeciw zlo§liwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami,
Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe,
Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim,
Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardow USB, Plug&Play, Wi-Fi),
Funkcjonalno$é automatycznej zmiany domyslnej drukarki w zalezno$ci od sieci,
do ktorej podtaczony jest komputer,
Mozliwos¢ zarzadzania stacja robocza poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujacych lub ograniczajacych funkcjonalno$é
systemu lub aplikaciji,
Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikaciji,
Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okre§lonymi uprawnieniami poprzez polityki
grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu,
tekstow, metadanych) dostgpny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasoboéw lokalnych,
Zintegrowany z systemem operacyjnym modul synchronizacji komputera z
urzadzeniami zewnetrznymi.
Wbudowany system pomocy w jezyku polskim;
Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na
zestawach regutl definiujacych ustawienia zarzadzanych w sposob centralny;
Automatyczne wystgpowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Mechanizmy logowania w oparciu o:

1) Login i hasto,
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2) Karty z certyfikatami (smartcard),
3) Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez
modul TPM),

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytméw Suite B (RFC 4869),
Wbudowane narzedzia stluzace do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportdéw z ustawien
polityk;
Wsparcie dla §rodowisk Java i .NET Framework 1.1 i 2.x, 3.x i 4.x — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych $rodowiskach,
Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania interpretera polecen,
Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie sluzace do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢é ma do automatycznego upowszechnienia
systemu operacyjnego inicjowanego i wykonywanego w cato$ci poprzez siec
komputerowa,
Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng
instalacje,
Transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang. quota)
na dysku dla uzytkownikow oraz zapewniajacy wicksza niezawodnos$¢ i
pozwalajacy tworzy¢ kopie zapasowe,
Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe
Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrdocenia wersji
wczesniejszej,
Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci,
Identyfikacja sieci komputerowych, do ktérych jest podiaczony system
operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.),
Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzgtu),
Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z
uprawnieniami licencyjnymi, uruchomienie min. 4 maszyn wirtualnych,
Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwo$cia
szyfrowania ograniczonego do danych uzytkownika,
Wbudowane w system narzedzie do szyfrowania partycji systemowych
komputera, z mozliwoscia przechowywania certyfikatow ,,w mikrochipie TPM
(Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamigci
przenosnej USB.
Whbudowane w system narzedzie do szyfrowania dyskow przenosnych, z
mozliwos$cig centralnego zarzadzania poprzez polityki grupowe, pozwalajace na
wymuszenie szyfrowania dyskéw przenosnych
Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania
do szyfrowania partycji w ushugach katalogowych.
Mozliwo$¢ nieodptatnego instalowania dodatkowych jezykow interfejsu systemu
operacyjnego oraz mozliwo$¢ zmiany jezyka bez konieczno$ci reinstalacji
systemu.
Mozliwos¢ downgarde’u do wezesniejszej wersji

Zainstalowane oprogramowanie biurowe - kompletny pakiet oprogramowania

biurowego z edytorem tekstu, arkuszem kalkulacyjnym, oprogramowaniem
bazodanowym i oprogramowaniem do tworzenia prezentacji.

- Pakiet antywirusowy z subskrypcja baz szczepionek przez okres 3 lat

okreslony w pkt. 5.6.2
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Dodatkowe

oprogramowanie

- Oprogramowanie umozliwiajace aktualizacje zainstalowanego oprogramowania
oraz skanowanie dysku z poziomu podsystemu bezpieczenstwa (nie systemu
operacyjnego).

- Mozliwo$¢ dostepu do Internetu z poziomu w/w podsystemu.

- Oprogramowanie stuzace do obshugi napedu DVD.

- Oprogramowanie umozliwiajace aktualizacje sterownikéw oraz podsystemu
zabezpieczen poprzez Internet.

- Oprogramowanie umozliwiajace  wykonanie kopii bezpieczenstwa systemu
operacyjnego i danych uzytkownika na dysku twardym, zewngtrznych dyskach, oraz
ich odtworzenie po awarii systemu operacyjnego bez potrzeby jego reinstalacji.
Oprogramowanie w wersji polskiej lub angielskiej

- Mozliwo$¢ monitorowania na poziomie sprz¢tu poprzez mechanizm watchdog
pracy co najmniej jednego programu np. programu antywirusowego. W przypadku
wykrycia braku dziatania monitorowanego programu narze¢dzie zarzadzajace musi
wysytac alert w postaci wiadomos$ci email na wybrany komputer np. administratora

- Mozliwos¢ sprzetowego uruchamiania komputera (ze stanu pelnego wylaczenia -
soft off S5) 0 zadanej godzinie.

- Przechowywanie logéw wykonanych operacji z mozliwoscig ich zdalnego
przegladania przez administratora

- Mozliwos¢ zdalnego przejecia konsoli graficznej systemu operacyjnego

- Mozliwo$¢ zdalnego zablokowania obshugi urzadzen dotaczanych do portow USB
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Certyfikaty i normy

- Certyfikat ISO9001 oraz ISO14001 dla producenta sprzetu

- EnergyStar 5.0

- Deklaracja zgodnosci CE

- Dokument potwierdzajacy poprawna wspotprace oferowanych modeli
komputeréw z oferowanym systemem operacyjnym (nalezy zalaczy¢ do oferty np.
wydruk ze strony www producenta oprogramowania)

Zamawiajacy wymaga, aby dokumenty potwierdzajace oraz wyniki testow byty
sporzadzone w jezyku polskim badz w innym jezyku z przettumaczeniem na jezyk
polski
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Wsparcie techniczne

producenta
wymagania

,inne

-Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzgtowej komputera oraz
warunkdéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

- Dostep do najnowszych sterownikow 1 uaktualnien na stronie producenta zestawu
realizowany poprzez podanie na dedykowanej stronie internetowej producenta
numeru seryjnego lub modelu komputera

- Wykonawca zobowigzany jest dostarczy¢ wraz z ofertg karte produktowa

oferowanego zestawu umozliwiajaca weryfikacj¢ parametrow oferowanego sprzgtu
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Gwarancja

5-letnia gwarancja §wiadczona na miejscu u klienta.

Czas reakcji serwisu - do konca nastepnego dnia roboczego.

Serwis gwarancyjny urzadzen musi by¢ realizowany przez producenta lub
autoryzowanego partnera serwisowego producenta — wymagane jest o§wiadczenie
Wykonawcy potwierdzajace, ze serwis bedzie realizowany przez Producenta lub
autoryzowanego Partnera Serwisowego producenta (o$wiadczenie Wykonawcy
nalezy dotaczy¢ do oferty).
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Akcesoria
dodatkowe

Listwa zasilajaca :

Liczba gniazd wyjsciowych: 5 szt., dtugo$¢ przewodu zasilajgcego: min. 1,8 metra,
napiecie znamionowe: 230 V AC, prad znamionowy: 10 A, czestotliwos$¢: 50 Hz,,
bezpiecznik nadpradowy
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5.6.2 Oprogramowanie antywirusowe oraz antyspyware .

Wymagania minimalne wzgledem oprogramowania antywirusowego

1.
2.

Pelne wsparcie dla systemow operacyjnych oferowanych przez Wykonawce w komputerach stacjonarnych i
przenosénych (w wersji 32 i 64-bit)

Wersja programu dostgpna zaro6wno jezyku polskim jak i angielskim.

Pomoc w programie (help) w jezyku polskim.

Dokumentacja do programu dost¢pna w jezyku polskim.

Ochrona antywirusowa i antyspyware

10.
11.

12.
13.
14.

15.

16.
17.
18.

19.
20.

21.

22.

23.

24.

Pela ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narz¢dzi hakerskich,
backdoor, itp.

Whudowana technologia do ochrony przed rootkitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.

Mozliwo$¢ skanowania catego dysku, wybranych katalogow lub pojedynczych plikow "na zadanie" lub wedlug
harmonogramu.

System ma oferowaé¢ administratorowi mozliwo$¢ definiowania zadan w harmonogramie w taki sposob, aby
zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu bateryjnym i jesli tak — nie
wykonywato danego zadania.

Mozliwo§¢ utworzenia wielu réznych zadan skanowania wedlug harmonogramu (w tym: co godzing, po
zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwo$¢ uruchomienia z innymi
ustawieniami (czyli metody skanowania, obiekty skanowania, czynnosci, rozszerzenia przeznaczone do
skanowania, priorytet skanowania).

Skanowanie "na zadanie" pojedynczych plikow lub katalogdw przy pomocy skrotu w menu kontekstowym.

Mozliwo$¢ okreSlania poziomu obcigzenia procesora (CPU) podczas skanowania ,,na zadanie” i wedlug
harmonogramu.

Aplikacja musi umozliwia¢ automatyczne uruchomienie skanowania w momencie wykrycia bezczynno$ci systemu

Bezczynno$¢ systemu musi by¢ wykrywana co najmniej w oparciu o aktywny wygaszacz ckranu, blokade
komputera, wylogowanie uzytkownika

Mozliwo$¢ skanowania dyskow sieciowych i dyskow przenos$nych.
Skanowanie plikow spakowanych i skompresowanych.

Mozliwos¢ definiowania listy rozszerzen plikow, ktore majg by¢ skanowane (w tym z uwzglednieniem plikow bez
rozszerzen).

Mozliwo§¢ umieszczenia na liscie wylaczen ze skanowania wybranych plikow, katalogow lub plikoéw o
okreslonych rozszerzeniach.

Mozliwo$¢ automatycznego wylaczenia komputera po zakonczonym skanowaniu.
Brak koniecznosci ponownego uruchomienia (restartu) komputera po instalacji programu.

Uzytkownik musi posiada¢ mozliwo$¢ tymczasowego wylaczenia ochrony na czas co najmniej 10 min lub do
ponownego uruchomienia komputera.

W momencie tymczasowego wylaczenia ochrony antywirusowej uzytkownik musi by¢ poinformowany o takim
fakcie odpowiednim powiadomieniem i informacjg w interfejsie aplikacji.

Ponowne wigczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika ponownego uruchomienia
komputera.

Mozliwos¢ przeniesienia zainfekowanych plikow i zatacznikow poczty w bezpieczny obszar dysku (do katalogu
kwarantanny) w celu dalszej kontroli. Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Whbudowany konektor dla programéw MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird (w
wersji 5.x lub starszej) i Windows Live Mail. Funkcje programu dostgpne sg bezposrednio z menu programu
pocztowego.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej obstugiwanej przy
pomocy programu MS Outlook, Outlook Express, Windows Mail, Mozilla Thunderbird (w wersji 5.x lub starszej)
i Windows Live Mail.

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP "w locie" (w czasie rzeczywistym), zanim zostanie
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dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego klienta
pocztowego).

Automatyczna integracja skanera POP3 i IMAP z dowolnym Klientem pocztowym bez konieczno$ci zmian w
konfiguraciji.
Mozliwo$¢ definiowania roznych portéw dla POP3 i IMAP, na ktérych ma odbywac si¢ skanowanie.

Mozliwos$¢ opcjonalnego dotaczenia informacji o przeskanowaniu do kazdej odbieranej wiadomosci e-mail lub
tylko do zainfekowanych wiadomosci e-mail.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wy$wietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przegladania wybranych stron internetowych. Program musi umozliwi¢ blokowanie danej
strony internetowej po podaniu na liscie calej nazwy strony lub tylko wybranego stowa wystepujacego w nazwie
strony.

Mozliwos$¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem listy stron ustalonej przez
uzytkownika.

Automatyczna integracja z dowolng przegladarka internetowa bez konieczno$ci zmian w konfiguracji.

Mozliwo$¢ definiowania roznych portéw dla HTTP, na ktérych ma odbywac¢ si¢ skanowanie.

Program ma umozliwiaé skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS, POP3S,
IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji zewngtrznych aplikacji
takich jak przegladarki Web lub programy pocztowe.

Uzytkownik ma mie¢ mozliwo$¢ zdefiniowania portow TCP, na ktérych aplikacja bedzie realizowata proces
skanowania ruchu szyfrowanego.

Aplikacja musi posiada¢ funkcjonalno$¢, ktoéra na biezaco bedzie odpytywaé serwery producenta o znane i
bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne maja by¢ pomijane podczas procesu skanowania na zadanie oraz przez
moduty ochrony w czasie rzeczywistym.

Uzytkownik musi posiada¢ mozliwos¢ przestania pliku celem zweryfikowania jego reputacji bezposrednio z
poziomu menu kontekstowego.

W przypadku gdy stacja robocza nie bedzie posiadata dostepu do sieci Internet ma odbywaé si¢ skanowanie
wszystkich procesdw rowniez tych, ktore wezesniej zostaly uznane za bezpieczne.

Whbudowane dwa niezalezne moduly heurystyczne — jeden wykorzystujacy pasywne metody heurystyczne
(heurystyka) i drugi wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwo$¢é wyboru, z jakg heurystyka ma odbywac si¢ skanowanie — z
uzyciem jednej i/lub obu metod jednoczesnie.

Mozliwo$¢ automatycznego wysytania nowych zagrozen (wykrytych przez metody heurystyczne) do laboratoriow
producenta bezposrednio z programu (nie wymaga ingerencji uzytkownika). Uzytkownik musi mie¢ mozliwos¢
okreslenia rozszerzen dla plikow, ktore nie beda wysytane automatycznie, oraz czy probki zagrozen maja byé
wysylane w pelni automatycznie czy tez po dodatkowym potwierdzeniu przez uzytkownika.

Do wystania probki zagrozenia do laboratorium producenta aplikacja nie moze wykorzystywa¢ klienta pocztowego
wykorzystywanego na komputerze uzytkownika

Mozliwo$¢ wysytania wraz z probka komentarza dotyczgcego nowego zagrozenia i adresu e-mail uzytkownika, na
ktéry producent moze wysta¢ dodatkowe pytania dotyczace zglaszanego zagrozenia.

Dane statystyczne zbierane przez producenta na podstawie otrzymanych probek nowych zagrozen maja by¢ w
petni anonimowe.

Mozliwo$¢ recznego wystania probki nowego zagrozenia z katalogu kwarantanny do laboratorium producenta.

Interfejs programu ma oferowaé funkcje pracy w trybie bez grafiki gdzie caty interfejs wy§wietlany jest w formie
formatek i tekstu.

Interfejs programu ma mie¢ mozliwo$¢ automatycznego aktywowania trybu bez grafiki w momencie, gdy
uzytkownik przetaczy system Windows w tryb matej ilosci kolorow (256).

Mozliwos$¢ zabezpieczenia konfiguracji programu hastem, w taki sposob, aby uzytkownik siedzacy przy
komputerze przy probie dostgpu do konfiguracji byt proszony o podanie hasta.

Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez niepowotana osobe, nawet, gdy posiada ona prawa
lokalnego lub domenowego administratora. Przy probie deinstalacji program musi pyta¢ o hasto.

Hasto do zabezpieczenia konfiguracji programu oraz jego nieautoryzowanej proby, deinstalacji musi by¢ takie
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samo.
Program ma mie¢ mozliwo$¢ kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku
jakiej$ aktualizacji — poinformowac o tym uzytkownika wraz z lista niezainstalowanych aktualizacji.

Program ma mie¢ mozliwo$¢ definiowania typu aktualizacji systemowych o braku, ktorych bedzie informowat
uzytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje wazne, aktualizacje zwykle oraz
aktualizacje o niskim priorytecie. Ma by¢ mozliwo$¢ dezaktywacji tego mechanizmu.

Po instalacji programu, uzytkownik ma mie¢ mozliwo$¢ przygotowania ptyty CD, DVD lub pamigci USB, z ktorej
bedzie w stanie uruchomi¢ komputer w przypadku infekcji i przeskanowa¢ dysk w poszukiwaniu wirusow.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB ma umozliwia¢ pelng aktualizacj¢ baz
sygnatur wirusow z Internetu lub z bazy zapisanej na dysku.

System antywirusowy uruchomiony z ptyty bootowalnej lub pamigci USB ma pracowaé w trybie graficznym.
Program ma umozliwia¢é uzytkownikowi blokowanie zewnetrznych noénikow danych na stacji w tym
przynajmniej: pamig¢ci masowych, ptyt CD/DVD i pamigci masowych FireWire.

Funkcja blokowania no$nikéw wymiennych ma umozliwia¢ uzytkownikowi tworzenie regut dla podlaczanych
urzadzen minimum w oparciu o typ urzadzenia, numer seryjny urzadzenia, dostawce urzadzenia, model i wersje
modelu urzadzenia.

Aplikacja musi posiada¢ funkcjonalnos¢, ktora automatycznie uzupelni elementy wymagane dla tworzenia regut w
oparciu o informacje dostepne z aktualnie podtaczonego no$nika.

Aplikacja ma umozliwia¢ uzytkownikowi nadanie uprawnien dla podlgczanych urzadzen w tym co najmniej:
dostep w trybie do odczytu, peten dostep, brak dostepu do podiaczanego urzadzenia.

Aplikacja ma posiada¢ funkcjonalno$¢ umozliwiajaca zastosowanie regut dla podlaczanych urzadzen w zaleznos$ci
od zalogowanego uzytkownika.

W momencie podiaczenia zewnetrznego nosnika aplikacja musi wyswietli¢ uzytkownikowi odpowiedni komunikat
i umozliwi¢ natychmiastowe przeskanowanie catej zawarto$ci podiaczanego nosnika.

Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji aplikacji aby skanowanie catego nosnika odbywalo si¢
automatycznie lub za potwierdzeniem przez uzytkownika.

Program musi by¢ wyposazony w system zapobiegania wlamaniom dziatajacy na hoscie (HIPS).

Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z czterech trybow:

e tryb automatyczny z regutami gdzie aplikacja automatycznie tworzy i wykorzystuje reguly wraz z
mozliwoscig wykorzystania regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktorym to aplikacja pyta uzytkownika o akcje¢ w przypadku wykrycia aktywnosci w
systemie,

e tryb oparty na regulach gdzie zastosowanie maja jedynie reguty utworzone przez uzytkownika,

e tryb uczenia si¢, w ktorym aplikacja uczy si¢ aktywnosci systemu i1 uzytkownika oraz tworzy odpowiednie
regulty w czasie okreslonym przez uzytkownika. Po wygasnigciu tego czasu aplikacja musi samoczynnie
przetaczy¢ si¢ w tryb pracy oparty na regutach.

Tworzenie regut dla modutu HIPS musi odbywac¢ si¢ co najmniej w oparciu o: aplikacje zrodtowe, pliki docelowe,
aplikacje docelowe, elementy docelowe rejestru systemowego.

Uzytkownik na etapie tworzenia regut dla modutu HIPS musi posiada¢ mozliwos¢ wybrania jednej z trzech akcji:
pytaj, blokuj, zezwol.

Program ma by¢ wyposazony we wbudowang funkcje, ktora wygeneruje pelny raport na temat stacji, na ktorej
zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie
operacyjnym i sprzgcie, aktywnych procesach i potgczeniach.

Funkcja generujaca taki log ma oferowa¢ przynajmniej 9 pozioméw filtrowania wynikéw pod katem tego, ktére z
nich s3 podejrzane dla programu i moga stanowi¢ dla niego zagrozenie bezpieczenstwa.

Program ma oferowa¢ funkcje¢, ktora aktywnie monitoruje i skutecznie blokuje dzialania wszystkich plikow
programu, jego procesow, ustug i wpisow w rejestrze przed proba ich modyfikacji przez aplikacje trzecie.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen dostepna z Internetu.

Mozliwos$¢ utworzenia kilku zadan aktualizacji (np.: co godzing, po zalogowaniu, po uruchomieniu komputera).
Kazde zadanie moze by¢ uruchomione z wlasnymi ustawieniami.

Program wyposazony tylko w jeden skaner uruchamiany w pamigci, z ktorego korzystaja wszystkie funkcje
systemu (antywirus, antyspyware, metody heurystyczne).

Aplikacja musi posiada¢ funkcjonalnos¢, ktora automatycznie wykrywa aplikacje pracujace w trybie peino
ekranowym.
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74. W momencie wykrycia trybu petno ekranowego aplikacja ma wstrzyma¢ wyswietlanie wszelkich powiadomien
zwigzanych ze swoja pracg oraz wstrzymac swoje zadania znajdujace si¢ harmonogramie zadan aplikacji.

75. Uzytkownik ma mie¢ mozliwo$¢ skonfigurowania programu tak aby automatycznie aplikacja wlaczata
powiadomienia oraz zadania pomimo pracy w trybie petnoekranowym po okre§lonym przez uzytkownika czasie.

76. Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, kontroli
urzadzen, skanowania na zadanie i wedlug harmonogramu, dokonanych aktualizacji baz wirus6w i samego
oprogramowania.

77. Aplikacja musi posiada¢ opcje ktora umozliwi zgloszenie podejrzanej witryny phishingowej bezposrednio do
laboratorium producenta

78. Aplikacja musi posiada¢ funkcje, ktora automatycznie powiadomi o dostepnej, nowszej wersji oprogramowania.

79. Po zainstalowaniu aplikacji wymagane jest wstepne skanowanie komputera.

80. Oprogramowanie musi posiadaé zaawansowany skaner pamigci, ktory pozwala na wykrywanie i blokowanie
zagrozen, ukrytych w zmodyfikowanych aplikacjach

81. Program musi posiada¢ funkcje blokowania zagrozen, ktore ukierunkowane sa na luki (exploity) w aplikacjach
takich jak m. in. przegladarki internetowe, klienci pocztowi, czytniki PDF, itp.

82. Wsparcie techniczne do programu §wiadczone w jezyku polskim przez polskiego dystrybutora autoryzowanego
przez producenta programu.

Zabezpieczenie portali spolecznosciowych

83. Aplikacja musi posiada¢ mozliwo$¢ uruchomienia skanera zawartosci profil uzytkownika na portalu Facebook.

84. Skaner musi posiada¢ mozliwos¢ skanowania obiektéw znajdujacych si¢ na tablicach znajomych uzytkownika.

85. Skaner musi mie¢ mozliwo$¢ dodania ostrzezenia pod zarazonymi lub podejrzanymi obiektami.

86. Skaner musi posiada¢ mozliwos¢ automatycznego skanowania dodawanych obiektow oraz mozliwosé
uruchomienia skanowania na zgdanie.

87. Skaner musi posiada¢ mozliwos¢ uruchomienie skanera antywirusowego online bezposrednio z poziomu interfejsu
aplikacji Facebook'a.

88. Skaner musi posiada¢ mozliwo$¢ gromadzenia statystyk skanowania profili.

89. Aplikacja musi posiada¢ mozliwo$¢ powiadomienia uzytkownika poprzez wiadomo$¢ e-mail o zagrozeniach
wykrytych podczas procesu automatycznego skanowania zawartosci profilu.

90. Aplikacja musi posiada¢ mozliwos$¢ publikacji statystyk odnosnie liczby wykonanych skanowan oraz wykrytych
zagrozen na $cianie uzytkownika.

5.7 Ustugi wsparcia technicznego i serwisu gwarancyjnego systemu.

(sprzetu komputerowego oraz sieci szerokopasmowej)

5.7.1 Wsparcie techniczne i obsluga serwisowa zestawéw komputerowych i oprogramowania .

Zamawiajacy wymaga, aby oferowane zestawy komputerowe dostarczone w ramach realizacji umowy

posiadaly $wiadczenia gwarancyjne realizowane przez Wykonawce.

Minimalne warunki §wiadczenia ustug :

- 5-letnia gwarancja na bazie gwarancji producenta , oficjalnego dystrybutora lub importera
sprzetu liczona od dnia podpisania protokotu odbioru koncowego zestawow komputerowych,
$wiadczona na miejscu u BO potwierdzona kartg gwarancyjna.

- przyjmowanie zgloszen serwisowych w godz. 08.00 — 20.00, w dni robocze poprzez

wydzielony telefon serwisowy, fax ,e-mail

- czas reakcji serwisu - do konca nast¢pnego dnia roboczego

- $wiadczenia ustug wsparcia technicznego w zakresie sprzetu i oprogramowania
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dostarczonego w ramach zamowienie poprzez okreslenie wydzielonego nr telefonu
serwisowego

- usunigcie usterki w ciagu najp6zniej 3 dni roboczych od momentu zgtoszenia

- usunigcie awarii w ciggu najpdzniej 2 dni roboczych od momentu zgloszenia

- w przypadku braku mozliwos$ci naprawy w miejscu uzytkowania sprzetu, wykonawca
zobowiazuje si¢ zapewni¢ na czas naprawy sprzet zastgpczy o parametrach nie
gorszych niz sprzet zabrany do naprawy

- w przypadku awarii dyskow twardych i braku mozliwosci ich naprawy uszkodzony
dysk pozostaje u Zamawiajacego.

Inne wymagania wobec Wykonawcy :

- Gwarant udostepnia Zamawiajacemu BIOS, firmware i sterowniki na ptytach CD.
Dodatkowo Zamawiajacy i Beneficjenci ostateczni bedg mieli dostep do aktualnych
sterownikow poprzez wskazang przez Wykonawce strong internetows.

- Gwarant ponosi koszty napraw gwarancyjnych (serwisowych), wiaczajac w to koszt czesci. W przypadku,
gdy naprawy nie uda si¢ zrealizowa¢ w siedzibie BO , Gwarant ponosi rowniez koszty transportu.

- dokonywania przegladéw okresowych sprzetu, co najmniej jednego przegladu na 2 lata obejmujacego
diagnostyke oraz konserwacje sprzetu.

- prowadzenie bazy napraw z mozliwoscig dostepu on-line przedstawiciela Zamawiajacego.

5.7.2. Serwis gwarancyjny i utrzymanie infrastruktury sieci szerokopasmowej

Zamawiajacy wymaga, aby oferowany sprzet do budowy sieci szerokopasmowej dostarczony w ramach
realizacji umowy posiadat $wiadczenia gwarancyjne oraz wsparcie techniczne realizowane przez Wykonawce

Minimalne warunki §wiadczenia oraz zakres ustug :

a)3-letnia gwarancja Wykonawcy liczona od dnia podpisania protokotu odbioru koncowego sieci szerokopasmowej
, $wiadczona na miejscu budowy.

b)biezace monitorowanie infrastruktury i wykrywanie awarii oraz ich usuwanie (w ciggu maksymalnie 24 godzin), a
w przypadku kiedy dotycza uszkodzen i awarii urzadzen sieciowych objetych gwarancjg, obstuga procedur
gwarancyjno-serwisowych

c) w przypadku braku mozliwosci naprawy lub usuniecia awarii w ciagu 24 godzin, zapewnienie urzadzen
zastepczych na czas naprawy w celu zachowania cigglo$ci pracy sieci;

d) sporzadzanie okresowych raportow obcigzenia infrastruktury sieciowe;j

e) aktualizacja oprogramowania urzadzen transmisyjnych ,sieciowych, w tym aktualizacja firmware’ow, oraz
wykonywanie update’éw systemu bezpieczenstwa — zgodnie z zaleceniami producenta urzadzen.

f) dokonywanie przegladow okresowych infrastruktury aktywnej, co najmniej jednego przegladu w roku
obejmujgcego diagnostyke oraz konserwacje sprzetu.

g) dokonywanie przegladéow okresowych infrastruktury pasywnej ( maszty , wieze , okablowanie) co najmniej
jednego przegladu na 2 lata ,obejmujgcego sprawdzenie ich stanu oraz konserwacje

V1. OGOLNE WARUNKI WYKONANIA I ODBIORU ROBOT
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VII.

1. Pozostate wymagania od Wykonawcow

Poza robotami podstawowymi, opisanymi w dokumentacji przetargowej wykonawca jest zobowigzany
do skalkulowania wszelkich robdt pomocniczych, jakie uzna za niezbedne do prawidlowego
wykonania robot dla przyjetej technologii , uwzgledniajac warunki ich wykonania.

Wykonawca powinien ponadto uwzgledni¢ w cenie — w ramach kosztow dodatkowych — wszelkie

pozostate koszty zwigzane z kompleksowg realizacjg zamowienia, w tym:

koszty opracowania planu bezpieczenstwa i ochrony zdrowia oraz wykonania jego zalecen,
koszty zuzycia mediéw niezbgdnych na czas budowy,

koszty zabezpieczenia istniejagcych elementow obiektu oraz wyposazenia (urzadzen)
Uzytkownika przed ich zniszczeniem w trakcie wykonywania robot,

koszty zwigzane z zorganizowaniem pracy w sposob minimalizujacy zaktocenie prowadzenia
biezacej dzialalnosci Uzytkownika,

koszty urzadzenia placu budowy,

koszty oznakowania robot i zabezpieczenia warunkéw bhp i ppoz. w trakcie realizacji robot,
koszty ptatnych préb, badan, odbioréw technicznych, zgodnie z wymogami odpowiednich
instytucji,

koszty opracowania dokumentacji powykonawczej,

koszty uporzadkowania oraz przywrdcenia obiektu oraz terenu po wykonanych robotach do
stanu pierwotnego wraz z naprawg ewentualnych szkdd uzytkownikowi lub osobom trzecim,
wszelkie inne koszty wynikte z analizy dokumentacji projektowej, przyjetej przez Wykonawce
technologii wykonania inwestycji oraz dokonanej wizytacji terenu budowy.

2. Szkolenia dla administratoréw sieci

W ramach robdt wymagane jest aby Wykonawca sieci przeprowadzit szkolenia dla wyznaczonych
pracownikow Zamawiajacego ( ktorzy beda pelnié role oséb monitorujgcych sie¢ internetowa ) w

zakresie:

- Konfiguracji i zarzadzania radioliniami

- Podstawowej konfiguracji i zarzgdzania urzadzeniami aktywnymi sieci

- Administracja i zarzgdzanie bezprzewodowa sieciag WLAN ( kontroler sieci
bezprzewodowej)

- Zarzadzania systemem LMS

- Polityki autentykacji i autoryzacji uzytkownikow sieci

- Wykonywania kopii bezpieczenstwa, plikow konfiguracyjnych itp.

3. Dokumenty odbioru koncowego

e  Dzienniki budowy (jesli bedzie wymagany)

e  Os$wiadczenie kierownika budowy o zgodnosci wykonania obiektu budowlanego z projektem
budowlanym i warunkami pozwolenia na budowe, przepisami i obowigzujacymi Polskimi
Normami.

Dokumentacja techniczna powykonawcza

Protokoty odbiorow cze$ciowych

Protokotly z pomiarow i testow urzadzen transmisyjnych oraz catej sieci radiowej,

Odpowiednie atesty i certyfikaty

Instrukcje obstugi, dokumentacje i inne dokumenty dostarczane wraz ze sprze¢tem, przez producenta

CZESC INFORMACYJNA PROGRAMU

7.1 Akty prawne i rozporzadzenia

Zamowienie winno zosta¢ wykonane zgodnie z nastepujgcymi aktami prawnymi, w szczegolnosci :
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1.1 Ustawa z dnia 7 lipca 1994r. Prawo Budowlane (Dz. U. z 2010 Nr 243 poz. 1623 ze
zm.) oraz wydanych na jej podstawie rozporzadzen,

1.2 Ustawa z dnia 16 lipca 2004r. Prawo Telekomunikacyjne (Dz. U. z 2004r. Nr 171, poz.

zm.) oraz wydanych na jej podstawie rozporzadzen,

1.3 Ustawa z dnia 27 kwietnia 2001r. Prawo Ochrony Srodowiska (Dz. U. z 2006r. Nr 129, poz. 902 ze
zm.) oraz wydanych na jej podstawie rozporzadzen,

1.4 Rozporzadzenia Ministra Infrastruktury z dnia 2 wrzes$nia 2004 roku w sprawie
szczegOtowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i
odbioru robot budowlanych oraz programu funkcjonalno- uzytkowego (Dz. U. z 2004r. Nr 202, poz.
2072 ze zm.),

1.5 Ustawa o wspieraniu rozwoju ustug i sieci telekomunikacyjnych Dz. U. nr 106 z dnia 16 czerwca
2010r. , poz. 675
1.6 ,,Ustawa o $wiadczeniu ustug droga elektroniczna z dnia 18 lipca 2002 roku”
1.7 ,Ustawa o dostgpie warunkowym”
1.8 ,,Ustawie z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym”.
1.9 ,,Ustawy o informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne z
dnia 17 lutego 2005 roku”.

1.10 Rozporzadzenie Rady Ministrow z dnia 9 listopada 2004 r. w sprawie okreSlenia  rodzajow
przedsiewzig¢ mogacych znaczaco oddzialywaé na srodowisko oraz szczegdtowych uwarunkowan
zwigzanych z kwalifikowaniem przedsiewzigcia do sporzadzenia raportu o oddziatywaniu na
srodowisko (Dz. U. z dnia 3 grudnia 2004 r.)

1.11 Rozporzadzenie Ministra Infrastruktury z dnia 26 pazdziernika 2005r. w sprawie
warunkow technicznych jakim powinny odpowiada¢ telekomunikacyjne obiekty
budowlane i ich usytuowanie (Dz. U. z 2005r. Nr 219, poz. 1864),

1.12 Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lutego 1999 roku w sprawie
podstawowych wymagan bezpieczenstwa systemow i sieci teleinformatycznych,

1.13 Rozporzadzenie Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systemow teleinformatycznych

1.14 Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych

1.15 Uchwata Sejmu Rzeczypospolitej Polskiej z dnia 14 lipca 2000 r. w sprawie
budowania podstaw spoteczenstwa informacyjnego w Polsce.

Ramy prawne Komisji Europejskiej w sektorze komunikacji elektronicznej

a. Dyrektywa (2002/19/EC) z dnia 7 marca 2002r. w sprawie dostepu do sieci tgcznosci elektroniczne;j
i urzadzen towarzyszacych oraz ich taczenia (Dz. Urz. WE L. 108 z 24 kwietnia 2002r.);

b. Dyrektywa (2002/20/EC) z dnia 7 marca 2002 r. w sprawie zezwolen na udostepnianie sieci i ustugi
Iacznosci elektronicznej (Dz. Urz. WE L. 108 z 24 kwietnia 2002r.);

c. Dyrektywa (2002/21/EC) z dnia 7 marca 2002r. w sprawie jednolitej struktury regulacji dla sieci i
ustug komunikacji elektronicznej (DZ. Urz. WE L. 108 z 24 kwietnia 2002r.);

d. Dyrektywa (2002/22/EC) z dnia 7 marca 2002r. w sprawie ustugi powszechnej i praw
uzytkownikow odnoszacych si¢ do sieci i ustug tgcznosci elektronicznej (Dz. Urz. WE L. 108 z 24
kwietnia 2002r.) ;

e. Dyrektywa (2002/58/EC) z dnia 12 lipca 2002r. w sprawie przetwarzania danych osobowych i
ochrony prywatnosci w sektorze tacznosci elektronicznej (Dz. Urz. WE L. 201 z 31 lipca 2002r.);

f. Dyrektywa (2002/77/EC) z dnia 16 wrzesnia 2002r. w sprawie konkurencji na rynkach sieci i ustug
Iacznosci elektronicznej (Dz. Urz. WE L. 249 z 17 wrze$nia 2002r.);

0. Rozporzadzenie (EC) 2887/2000 o niezaleznym dostgpie do petli lokalnych

Przy projektowaniu i budowie sieci radiowej nalezy wzia¢ pod uwage nastepujgce normy i rekomendacje
komitetu ITU:

3.1Recommendation ITU-R 838, Specific Attenuation Model For Rain For Use In Prediction Methods
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3.2Rekomendacja (zalecenie) ITU-R P.838-3: ,Scisty (specyficzny) model do zastosowania w
metodach przewidywania ttumienia przez deszcz”

3.3Recommendation ITU-R P.676-3, Attenuation By Atmospheric Gases - Rekomendacja (zalecenie)
ITU-R P676.3: ,, Thumienie przez gazy atmosferyczne”

3.4Recommendation ITU-R Pn 837-1, Characteristics Of Precipitation For Propagation Modelling —
Rekomendacja (zalecenie) ITU-R PN 837-1: ,Charakterystyki opadow atmosferycznych dla
modelowania propagacji”

3.5Recommendation ITU-R P.530-7, Propagation Data And Prediction Methods Required For The
Design Of Terrestrial Line-Of-Sightsystems - Rekomendacja (zalecenie) ITU-PN P530-7: ,,Dane
propagacyjne i metody przewidywania wymagane dla projektowania systemoéw naziemnych z linig
bezposredniej widzialnosci”
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